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Broadcast on YouTube: https://youtu.be/HEB41hchym0
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Jonathan Jogenfors

• Infosäk-konsult på Atea i Jönköping

• Tidigare: Sectra Communications

• PhD + postdoc i kvantkrypto, LiU

• Med och driver OWASP JKPG

• Twitter: @Jogenfors
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Symmetriskt krypto
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Kerckhoff’s princip

• “Endast nyckeln ska vara hemlig”

• Det finns undantag till denna
regel
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Diffie-Hellman (1976)
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AES: den moderna arbetshästen

• Advanced Encryption Standard 
standardiserades av NIST 2001

• Snabbt i hårdvara och mjukvara

• Säker!

• Blockkrypto
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Hur använder man ett blockkrypto?
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Nyckelhantering

• Dyrt och svårt!
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Trapdoor-funktioner

• Enkelt att gå åt ena hållet

• Svårt åt andra hållet

• Enkelt att gå åt båda hållen med 
en hemlig bit information
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Primtalsfaktorisering, n=pq

• Lätt att multiplicera

• Svårt att faktorisera

10

14590676800758332323018693934907063529240
18723753571643995818710198734387990053589
38369571402670149802121818086292467422828
15702292207674690654340122488967247240792
69699871005812901031993178587536637108623
57656510507883714297115637342788911463535
10271203276516651841172685983798867211183
7205085526346618740053
=
12131072439211271897323671531612440428472
42763370141092563454931230196437304208561
93241973653224168665410170573613652141717
11713797974299334871062829803541
x
12027524255478748885956220793734512128733
38780368207543365389998395517985098879789
98691469008091316111533468170508320960221
60146366346391812470987105415233

primtal

primtal
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Symmetriskt vs asymmetriskt

• Symmetriskt krypto: Snabbt, 
säkert och enkelt att studera, 
kräver nyckel

• Asymmetriskt krypto: Långsamt, 
svår matematik

• Sessionsnyckel
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Exempel: TLS/HTTPS

• Förmodligen det viktigaste
kryptoprotokollet idag

• Senaste versionen är TLS1.3, 
TLS1.2 är OK

• TLS1.0 och TLS1.1 är förlegade



Sensitivity: Internal

OWASP FOUNDATION owasp.org

Gamla tiders krypto: PGP/GPG

• GPG ger e-postsäkerhet

• Varje person har ett nyckelpar

• Web of trust

• “a glorious experiment that 
has run its course”
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Ny tiders krypto: Forward Secrecy

• “Nya nycklar varje gång”

• Förlorar man en nyckel kan man 
inte dekryptera tidigare 
meddelanden

• Bra exempel: Signal
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Informationssäkerhet behöver krypto

• Sekretess (uppenbart)

• Riktighet (checksummor)

• Tillgänglighet (mer komplext)

• Non-repudiation (signaturer)
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Hur knäcker man krypto?

• De senaste 50 åren har 
algoritmerna blivit “för bra” för
att knäckas

• I stället ger man sig på
ändpunkterna
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Knäcka krypto: Power Analysis

• Mät strömförbrukningen hos 
kryptochipet

• Väldigt relevant för smartkort
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Exempel: Krypterad rösttrafik
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Autentisera ditt krypto!

• Kryptering ger inte Riktighet

• Autentisering ger inte Sekretess

• AEAD, Authenticated Encryption 
with Associated Data
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Hot mot krypto: Kvantdatorer
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Kvantkrypto, en möjlig lösning?



Sensitivity: Internal

OWASP FOUNDATION owasp.org

Kvantsäkert krypto

• Kvantdatorer förstör våra
existerande trapdoor-
funktioner

• Behövs ny matematik

• Lattice-krypto

• Kod-krypto
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Defense in depth

• Säkerhet är som en lök, ju mer 
du tar bort desto mer gråter du



Sensitivity: Internal

OWASP FOUNDATION owasp.org

Implementera inte krypto själv
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Iota: Bra exempel på hur det inte ska göras

• https://github.com/iotaledger/iota.js/blob/0927cdd94f496ca193
9d0b885a6b513a0b8c5aa5/lib/crypto/bundle/bundle.js#L119
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Libsodium

• Bra sätt att använda krypto

• Går inte att göra fel
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Boktips!
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Social engineering - You are a target
19 november 2020, 19:00

Virtuellt event


