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AL S SOFTWARE LIFECYCLE
OPTIMIZATION

Resumen:

* En esta ponencia se examina la situacion actual de la clase de herramientas
de analisis estatico de seguridad, que sin ejecutar el codigo del software,
tratan de identificar las vulnerabilidades explotables en las aplicaciones y
servicios web.

« Se determina el estado del arte de las herramientas académicas y de codigo
abierto, la oferta de OWASP en este dominio, los limites de esta tecnologia,
y se proponen algunas ideas para mejorar la difusion y la cobertura desde
OWASP.

Ponente:
Luis Rodriguez (Irodriguez@als-es.com)
Responsable laboratorio SW de ALS. CISSP.
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« ¢Por gué las aplicaciones web son como anchas
autopistas para los malos?

» Analisis estatico de seguridad del SW: como funciona
* Ventajas (e inconvenientes) del analisis estatico
« Tecnicas aplicables para el andlisis estatico de seguridad

- Estado actual de las herramientas de codigo abierto.
Limitaciones.

 Integracion, en el ciclo de vida SW, de las revisiones de
seguridad en el cddigo.

« Conclusiones. ¢Qué mas puede hacerse desde OWASP
en este ambito?
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A LSISrrimizaion Todo efecto tiene una(s) causa(s)

* “I'm glad software developers don't build cars”
-- Eoin Keary, lider del proyecto OWASP Code Review Guide

« Modelo econdmico del software que no incorpora el riesgo o la
“seguridad” del producto

« Falta de recursos (tiempo, herramientas, personal...)
* Falta de mercado (de vulnerabilidades, de seguros)

* Falta de conocimientos elementales de seguridad en los equipos de
desarrollo (y pruebas) de software

* Principios de diseno de seguridad

» Desconocimiento de como abusan los malos del protocolo HTTP
» ¢Validacion de entradas? Ein?

« Como operan las inyecciones, XSS/CSRF, Path traversal...

* Modelos de ciclo de vida / proceso de desarrollo SW que ignoran la
seguridad

[l OWASP Spain Chapter Meeting S



SOFTWARE LIFECYCLE a\‘-.,
A LS|Grrimizarion OWASP top-10 \q’s

* Al. Entrada no validada

* A2. Control de accesos roto

« A3. Autenticacion/Gestion de sesiones rotos

* A4. XSS, Cross Site Scripting (y su variante CSRF)

« AL, BO, desbordamiento de bufer

* AG6. Inyeccion (SQL, comandos...)

« A7. Tratamiento de errores incorrecto

« A8. Almacenamiento inseguro / mal uso del criptografia
* A9. Denegacion de servicio

« A10. Gestion de configuracion insegura

I OWASP Spain Chapter Meeting 6



SOFTWARE LIFECYCLE . 7
A LS|SrrimizaTioN Algunas concepciones erroneas

« “Programacion defensiva es lo que necesito”

« = Codificar con la idea de que los errores son inevitables y, antes o
después, algo ird mal y provocara condiciones inesperadas. Hay
gue codficar el software “de forma que pueda afrontar pequefios
desastres”

* No es una idea dirigida a producir software seguro, sino codigo que
facilite la deteccion de defectos no debidos al uso “inesperado”
(malicioso) del software.

* “Eunciones de seguridad = funciones seguras”

« Para que un programa sea seguro, no basta con las funciones de
seguridad implantadas. La seguridad de software es mas que anadir
funciones de seguridad, como la autenticacion o el control de
accesos.

* “El proceso de pruebas y QA incluye la seguridad, ¢no?”
» Deberia, pero no... Pruebas / QA != pruebas de seguridad

» El software fiable hace lo que se supone que debe hacer; el
software seguro, hace siempre lo que se supone gque debe hacer, y
nada mas.

[l OWASP Spain Chapter Meeting 7
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%) Auditoria
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Requisitos Revisién 2 (Certlflcac_:lon)
de seguridad externa (:}\4\ de seguridad
o

. Alisi Pr
Modelado Arquitectura Ana}ll_sus uetba de
de amenaza de segurida estatico penetracion
Casos Pruebas de Andlisis Operacion
seguridad dindmico de seguridad

de abuso

pilar 1: Formacion y concienciacion >
(de equipos de desarrollo y usuarios finales)
<pi|ar 2: Gestion de Riesgos >

(*) Adaptado de Software Security: Building Security In. Gary McGraw. Addison Wesley, 2006
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tipos de

inyeccion SQL

inyeccién de codigo
en cliente web (XSS)

atagues a la autenticacion
secuestro de sesiones

captura no autorizada de
informacién / configuracion

division HTTP

navegacion por el
sistema de ficheros

desbordamiento de buffer
denegacion de servicio
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Controles de
infraestructura

Atagues y contramedidas

controles
genéricos

casos de abuso

casos de prueba
de seguridad

validacion (positiva)
de entradas

filtrado de salidas

analisis estatico +
revision de codigo

minimo privilegio

criptografia
(bien implantada)

auditoria de seguridad
prueba de penetracién

controles
especificos

SQL parametrizado

no mezclar codigo/datos

‘desactivar’ la salida

‘captcha’ (reto anti-robot)

autenticacion robusta

tickets de autenticacion

cifrado
gestion de config.

canonicalizacion

no derivar desde entradas

APIs seguros
protectores de pila
limitadores de tréafico
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OWASP Community Platform

Gul_de to Guidance and
Appllcatloq Tools for
Security Testing Measuring and
and Guide to Managing
Application Application
Security Code Verifying Managing Security
Review Application Application
Security Security
Tools for
Guide to ' SERITIAC)
s eiﬁ:,lslr\;\?eb Acquiring and CoreSAppll_(:,[atlon Agglclﬁiittlon Si-:ﬁjg':igr{g,
Applications Bsu”d'”g Know?g(l;geyBase T00|3y and Reporting
and Web el . Web
Services Applications ' Application
Security Issues
Research to App_Sec
——— S [NE Education and
Projects on Technologies CBT Web Be_lsed
Securing New Learning

Technologies
(Web Services

Environment
and Education

& Ajax) Project
s~ s 4
Projects

Chapters AppSec Conferences

(tools and documentation)
_— 4
OWASP Community Platform
(wiki, forums, mailing lists, leaders)

OWASP Foundation
(finances, legal, infrastructure, communications)

(*) Tomado de “Finding and Fighting the Causes of Insecure Applications”, Jeff Williams
[l OWASP Spain Chapter Meeting 10



ALSISprimization

Herramientas para analisis
estatico de seqguridad:
estado del arte

Analisis estatico de seguridad del SW

Como funciona,

Ventajas e inconvenientes

Técnicas aplicables

Herramientas disponibles. Limitaciones.




SOFTWARE LIFECYCLE Ve .
AL S|SrtimizaTion Cuatro clases de técnicas

manual (‘creativo’) automatico (‘barato’)
y Escaneo
Prueba de penetracion o
dinami o Aplicacion ng_) desplegada.
Inamico Aplicacion web desplegada. Bateria predefinida de pruebas.
Conocimiento ‘nulo’ Variantes: fuzzers, scanners,

protocol proxies, etc.

Revision de codigo Andlisis estatico
L. Cadigo y configuracion.
estatico Uso de docs (specs y disefio)

Orientado a defectos
de disefio y codificaciéon

Caodigo y configuracion.
Reglas predefinidas.
Orientado a defectos de codificacion

* Recuérdese: Cada una tiene sus aplicaciones, fortalezas, debilidades y
puntos ciegos. Es absurdo preguntarse si es mejor un martillo o un serrucho:
para construir se necesitan distintas herramientas...

« Toda aplicacion es diferente: Usese la combinacion de técnicas mas efectiva,

CaSo0o por caso.

Il OWASP Spain Chapter Meeting 12
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Analizador estatico Cortafuegos

de aplicacion

IDE,

E compilador — E Entorno
Suis v I — aplicacion

Codigo fuente | oy + seguridad Cadigo objetc/‘ Cadigo

empaguetado
Librerias Fuzzer
DESARROLLO RGO, o) & Escaner de
9.3 vulnerabilidad
QQ(OQQ‘ vulnerabilidades
QQQfo de aplicacién
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ALSISrimizanion Andlisis estatico de seguridad en cédigo

» [Estatico = se analiza sin ejecutar el software
* Ventajas:

- Consistencia. La herramienta ve lo que ve, sin ideas preconcebidas
(que normalmente tienen los desarrolladores o revisores).

 Apuntan a la causa raiz, no a los sintomas. Una prueba de
penetracion puede establceder que hay un problema, pero no su
causa final ni cdbmo corregirlo.

-+ Deteccion precoz. La aplicacion no tiene que estar integrada ni
necesita ejecutarse.

 Su ejecucion es barata. Un sistema puede re-analizarse cuando se
aplican cambios, o cuando se descubre una nueva vulnerabilidad de
aplicacion.
 Inconvenientes:

- Falsos positivos. Impacto (coste) crece al tener que evaluar cada
positivo.

- Falsos negativos. Suelen ser incapaces de detectar vulnerabilidades
de seguridad achacables al disefio, o especificas del contexto propio
de la aplicacion (se centran en vulnerabilidades genericas, de
codificacion).

- ¢Que es mejor? En seguridad, sin duda, baja tasa de falsos negativos
sin una tasa desproporcionada de falsos pOsitivos.

[l OWASP Spain Chapter Meeting 14



ALSISi e Las interioridades del analisis estatico

Simbolos

Tipos o —
Parser ControlFlow Verificador ]
DataFlow —
Caodigo fuente AST CallFlow modelo Informe de
(o bytecode...) Punteros defectos

Tainting del SW

analisis semantico
| y estructural reglas de
Herramienta seguridad

« Las etapas iniciales son similares a las que sigue un compilador.

« El analisis semantico permite pasar a una representacion interna del
software en la que estan representadas las nociones basicas para
determinar defectos de seguridad: flujo de datos y llamadas, tipos y
tamanos de las variables, entradas y recursos alcanzables, y qué
entradas estan bajo control (taint) del usuario. Este modelo incluye el
entorno (librerias, funciones de sistema, etc.)

« La “inteligencia” esta codificada en reglas que un verificador aplica
sobre el modelo interno para determinar posibles defectos.

Il OWASP Spain Chapter Meeting 15



SOFTWARE LIFECYCLE . s _ - C M
A LS|SrrimizaTioN Algunos tipos de analisis \«"/

* Anadlisis semantico: Funciones anotadas con precondiciones y
postcondiciones que resumen el comportamiento de la funcion.

void FillString(
__out_ecount(cchBuf) TCHAR* buf,

Size t cchBuf,
charch){...} TCHAR *b = (TCHAR*)malloc(200*sizeof(TCHAR));

FillString(b,210,'x");

» Anadlisis estructural: Puede usar lenguajes de consulta de codigo, la
mayoria académicos (como PQL):

guery simpleSQLlInjection()
uses
object HttpServletRequest r;
object Connection c;
object String p;
matches { p = r.getParameter( ); }
replaces c.execute(p)
with Util.CheckedSQL(c, p);

Il OWASP Spain Chapter Meeting 16



ALSISriMizaTION Ejemplo: Propagacién de entradas

If( fgets(buf, sizeof(buf), stdin) == buf) {

strcpy(cmd, buf); 1) Fuente: fgets

system(cmd); 2) DFA conecta fuente fgets con buf
} 3) Se propaga a cmd
4) DFA propaga cmd a la llamada a system
5) Sumidero alcanzado: system
Se lanza problema: “inyeccion de comando”

* El objetivo es determinar si una entrada controlada por el
usuario alcanza un recurso sin verificar

* Inyeccion SQL, de comandos, cross-site scripting

« Ademas de fuentes y sumideros, hay que considerar
reglas de propagacion (3) y reglas de filtrado o limpieza

« El grado en que una entrada puede estar controlada por
el atacante debe manejarse durante el analisis

Il OWASP Spain Chapter Meeting 17



SOFTWARE LIFECYCLE . . - s .
ALS|Srrimization  Criterios para seleccién de herramientas

« Tipos de analisis (AFD, semantico, estructural)

« Categorias de vulnerabilidades que pueden detectarse, y esquema
de nombres que siguen (e.g. CWE)

« Precision (falsos positivos y negativos)

« Capacidad de configuracion (esp. del entorno: librerias de terceros),
por ejemplo mediante reglas, filtros, marcas sobre items del coédigo...

- Calidad de las recomendaciones correctivas

» Posibilidad de trabajar en modo ‘hibrido’ (analisis estatico +
confirmacion en modo ‘caja negra’)

« Capacidades de integracion (IDE, detectores dinamicos...)

« Posibilidades de deteccion de defectos de disefio

« Explicacion razonable (“causa raiz”), y nivel de confianza

 NIST SAMATE (Software Assurance Metrics And Tool Evaluation)

PsecurRiTYINNOVATION FORTIFY (=~ PALAMIDA ¥ watcH{re

Klocwork. Secure Software AppSII@=== < Q.
OCENZIC €D SRS HPARASOFT Coverity A~ D

OproServices VSofCheck CEIBTINIIE) VERACODE  OuNCE LAES

Il OWASP Spain Chapter Meeting 18
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ALS

Bl Licencia [ Descripcion

BOON academico [Verificador de modelos orientado a deterctar buffer overflow en C
BugFind open source |Defector de defectos (v escaner de seguridad muy basico) para Java

Analizador sobre IDA. Busca llamadas peligrosas en codigo binario
Bugscam open source

gjecutable

Compuware DevPartner

SocuntyChackes comercial Escaner de seguridad de cadigo para MNET [(C#F v VB NET)

CodeScan comercial Analisis estatico de seqguridad para ASP v PHP

Coverity Prevent comercial Detector de defectos v escaner de seguridad para C/C++.

Cqual academico [Analizador de flujo de datos para C, basado en analisis de tipos

Flawfinder open source |Escaner de seguridad para lenguaje C

Fortify SCA comercial Escaner de seguridad para diversos lenguajes.

Grammatech CodeSonar comercial Vulnerabilidades v otros defectos en C/C++ v ADA.

HF Devinspect comercial C#, Java, HTML/XML , JavaScript, SOAP

TS4 freeware Busca llamadas a funciones potencialmente peligrosas en codigo C

klockwork Insight comercial Escaner de seguridad para lenguajes C/C++ v Java.

McCabe 10 comercial Analizador de flujo de control general v cobertura. Soporta ©, C++, C#F, Java
Fortran, VB, COBOL, v otros

rél'.:_lttﬁg_;;%?:?etggfam freeware Analizadores de codigo para lenguajes MNET, y C/C++ (flag /analyze)

MOPS academico  |Verfica vulnerabilidades en secuencias de llamadas a funciones C

Ouncelabs Ounceb comercial Escaner de seguridad para C/C++, Java/JSP. NET (CEVB MNET) y VBG/ASP

OWASP LAPSE

open source

Escaner simple de seguridad para Java (plugin Eclipse)

FParasoft *Test

comercial

Analisis estatico general. con algunas reglas de seguridad, para Java

C/C++  MNET v HTML
Plixy open source |Inyeccion SAL v XSS (para PHP)
PHP-SAT open source |Analizador para PHP
Pscan open source [Busca llamadas a funciones potencialmente peligrosas en cadigo C
RATS open source [Busca llamadas a funciones potencialmente peligrosas en cadigo C
smatch open source |Defector de defectos (y escaner de seguridad) para C/C++
: Busca wulnerahilidades potenciales y malas practicas de codificacion en el
splint open source

codigo C

Il OWASP Spain Chapter Meeting
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A LSISrriMizaTION Proyectos OWASP relacionados

 Herramientas OWASP Madurez

« LAPSE (tool)
* OWASP Orizon (tool)

* Documentacion OWASP
* (Building) Guide
* Top Ten Project
« Testing Guide
« CLASP
* Code Review Project
* App Security Metrics Project

 Conclusiones:

« Herramientas muy por debajo de sus equivalentes comerciales

« Mayor abanico de posibilidades en analisis “dinamico” (fuzzers,
escaners dinamicos) que en estatico

Il OWASP Spain Chapter Meeting 20
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Ejemplo open-source:
OWASP LAPSE

Plugin Eclipse
(Java)

Muy basico
Basado en
tainting
Detecta

vulnerabilidades
de tipo inyeccidn

Il OWASP Spain Chapter Meeting

ﬂ Resource - ChallengeScreen.java - Eclipse Platforn o

8eeeé

File Edit Source Refactor

Mavigate Search Project Run Window Help
-rH@l%-0-%- | 2]48 |8 -8 -9¢-o-

%"'vaanance Tracker &5 '

Eﬁ | [bResource

Created a slice with & eaf slement(s) and 19 element{s) lncated in 2 (<) with 1 slement(s) runcated with a meximum depth of 10, Using a hisrarchical viewer,
query (ChallengeSereen. java:2

of bype INITIAL
@ query="SELECT cc_type, cc_number from user_data WHERE userid = " + user+" (Challengescreen. java203) of bype LOCAL DECLARATION
"SELECT ce_type, cc_number Fram user_data WHERE userid =" + user+"" (ChallengeScreen. java: 203) of bype STRING COMCATENATION
& "SELECT cc_type, cc_number from user_data WHERE userid = ™ {ChallengeScreen. java:203) of bype STRING COMSTANT
] "SELECT cc_type, cc_number from user_data WHERE userid = " + user+™" (ChallengeScresn. java:203) of type CALL ARGUMENT
=@ user=s. getParser().getRawParameter(SER, ™ (ChallengeScreen. java 202) of type LOCAL DECLARATION
getParser().getRawParameter(ISER, ") (ChallengeScreen. java:202) of type CALL EXPRESSION
Q return getRawParameteriname) (ParameterParser java:S70) of bype RETURN
< getRawParameter{name) (ParameterParser.java:S70) of bype CALL EXPRESSION
,ﬁ return getRawParameter(name) (ParameterParser.java:570) of kype RETURN terminated because of recursion
(= &4 return def (ParameterParser.java:574) of type RETURN
‘@A return def (ParameterParser. java:574) of type CALL ARGUMENT exceeding the mazximum depth
= €8 return (values[0]) (ParameterParser. java:599) of type RETURN
‘o (values[O]} (ParameterParser.java:539) of type UNDEFINED
Q return def (ParameterParser.java:574) of type RETURN
=~ m return def (ParameterParser java:574) of type CALL ARGUMENT
~- ¢ String def (ParameterParser.javai566) of bype FORMAL PARAMETER
€} return (valuss[0]) (ParameterParser. java:5e9) of type RETURK
" a (values[0]) (ParameterParser. java:599) of bype UNDEFINED

=5

o

| Dg\obals .| Blprepare @Rsssarv . ! [3] Loginge. | [3] admintn... | [3) sdminzm. .. j@salln]e‘ | [3) Creater. I mcha\len Z@ Y mParamet
I ¥ Desceipeion: afl Bhe Method 1 [
* il |
|
+ = Description of the Parameter |
* Description of the Return Value |
* tion Exception Description of the Exception |
Tl
protected Element doStage2 ([ WebSession s | throws Exception < {
4 |
if | connection == null ) |
{ |
connection = DatabaseUtilities.wakeConnection( s ) |
i

Statement statementd = connection.createdtatement( ResultSec.TYPE_SCROLL_INSEMSITIVE, ResultSet.CONCUR_READ OMLY ):

String user = s.getParser().getRavParameter | UIER, "" ): {
String guery = "SELECT cc_type, cc_nuwber from uder data WHERE userid = '" + uger + "'"; |
Vector v = new Vector [); |
try .
i |
Resultlet results = statementd.executeQueryl(
) SO Injection Sinks 2 SqL Injection Sources | Tacks | ngressfa\l Hlarar(hy Search H\erar(hy

1 Suspicious call ! Funiction I Categor l Froject J File

O ’2 da getStatement() executesh,taString()) java sql.Statement, execute(String) Sl Blogwelder CreateTables.java

[m] J! da.getStatementr) executelsb. koStringl)) java.sql.5tatement. execute(String) S0L Eloghwelder CreateTables.java

[m] JE statement3.executeQuery(query) java sgl.5tatement. executeQuery(String) S0l ‘webGoat Challengescreen.java 207

[m] J! statement. executeCuery(query) java sql.Statement. executeQuery(String) Sl webGoat Databaserss.java ]

| O * statement.executeGuerytquery) java, sql.Statement. executeCuery(String) saL ‘WehGoat Databasess. java 196 .

| | Wiritable | SmarkInsert | 207 : 63
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T T Ejemplo: Analisis de Tomcat 5.5
ALS jemp

OPTIMIZATION

opensource

Project: Tomcat 5.5.20 Wiew: All | Unreviewed | Defects Projects | Logout
: | lool H "
Jj I search | 1883 StringBuffer command = new StringBuffer (cgiExecutable);
14854 command.append (" ") ;
Group by I category j 14835 command . append (cndAndirgs. toString() ) ;
. 1la86 cndAndirgs = command;
Bad casts of object references [3] 1687
Ll
= Command Injection [56] 1628 try |
@ CGIServlet java: 1690 (multiple issues) 1689 rt = Runtime.getRuntime ();
Dubious method invocation [8] I 1890 proc = rt.exec(cmdindhrgs.toString(), hashIoStringhrray(env), wo
Infinite Loop [1] a3l m
1892 String sContentlength = (String) env.get ("CONIENT LENGTH"):
Masked Field [8] e ? ? ? ?
Ll
Mull pointer dereference [49] 1694 if(!"".equals(sContentlength)) |
Password Management Hardcoded Password [1] 1 q*:-:‘ P P TL P O E YL S PR R pﬁ,,m,#e”;- bl
5 -
w2l CElSendetjava 1105 - org.apache.catalina. senlets. CGISenletS CGIE = Abstract: Executing commands from an untrusted source orin an untrusted environment ca 2
 CGlIServietjava: 1105 - java.uti.Hashtable. put return statement
‘J] gg:gerv::e}]_a:v:ag;:u -thlS.Eﬂ'v'hESSI%ﬂll.'ﬂEﬂt Stit?mggls e = Explanation: Command injection vulnerabilities take two forms:=bri==<br/=- An attacker can char
EMiE 'J_a“a: - org.apache.cata !na.sen Els. EMvie r' the possibility that an attacker may be able to control the command that is execute
#() CGEE'"“"'91-1_‘3'“"3-584 - l:urg.apache.catal!na.sewlets.CGISen‘IetSCGIEr The data is used as or as part of a string representing a command that is execute
= CiGl5endetjava:b8a - org.apache.catalina.semvlets. CGlSenetz CGIED have. =bri=<brf==b=Example 1:</b= The following code from a system utility uses
= CiGl5envietjava:oay - org.apache.catalina.senvlets. CGISenvl et CGIRL maonospace==br=&nhsp&nbsp&nbsp&nbsp,.. <br=&nhsp &nbsp&nbsp&nbs)
#() CGISenletjava 597 - org.apache.catalina.senvlets. CGISenstSCGIRL code in Example 1 allows an attacker to execute arhitrary commands with the eley
= ColSenletjava 1672 - java util ArrayList get assignment statement environment, if an attacker can control the value of the system property <code style
‘= CGISendetjava 1672 - param assignment statement wrapper around thn_e {;nde style=Tont-family: monospace =rman=icodes= ut|||t;' and
‘= ColSenietiava-16T4 - iava lana StinaBufier append assignment st restricted, the application runs the hackup as a privileged user. <bri=<hr==div siyl
- § 1 - ! . g.=tnng ApRE '3 i maonospace=<hr=. =br=String&nbsp;btype&nbsp=&nbsp;request.getParameter
= CGEE“'B‘-J_E“E-WES —J.ava.Iang.81r?ngElufrer.mStr|ng ass?gnment st <code style=Tontfamily: monespace =hackuptype=/code= parameter read from th
= CGlServietjava: 1685 - java lang. StringBuffer.append assignment st meonospace=Runtime.exec)=/code=. Once the shellis invoked, it will happily exer
= CGlSenetjava 1686 - cmdAndArgs assignment statement the privileges necessary to interact with the database, which means whatever com
= CGlSenvletjava 1690 - jEI\.-EI lang. StrlngEluffertnStrmg assignment stz environments is to run a =code style="Tfont-family: monospace™=make=icode= com

specify an abscolute path for make and fails to clean its environment pricr to execul »
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SOFTWARE LIFECYCLE
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ALS

Ej.. Fortify Audit Workbench

6 O O Fortify Audit Workbench - qwik-smtpd - [/Applications/FortifySoftware /SCAS-EE4.0.0/ Tutorial/c/audits /qwik-smtpd/qwik-smtpd.fpr] *

__ Issues - Broad (Fortify Default) £3 l =0
Hot Warning Info All
(14) (45) (11) (70)

Group by: | Category %) 2

I p Buffer Overflow (Data Flow) - (30 / 30]

¥ Format String (Data Flow) - [8 / 8]

/V
orden

v @ qwik-smtpd.c:211 (Format String) (multiple issueg)

@ from getc(return) - qwik-smtpd.c:506
@ from getline(0) - qwik-smtpd.c:182
@ from getc(return) - qwik-smtpd.c:584
@ from fgets(0) - qwik-smtpd.c:363

> @ qwik-smtpd.c:434 (Format String) (multiple issue|

@ gwik-smtpd.c:436 (Format String)
Setting Manipulation (Data Flow) - [8 / 8]

Poor Style: Redundant Initialization (Structural) - [3 / 3]

Poor Style: Variable Never Used (Structural) - [4 [ 4]
Missing Check against Null (Control Flow) - [2 / 2]

;,
|

.

Code Correctness: Function Returns Stack Address (Cont .

Uninitialized Variable (Control Flow) - [2 / 2]

>
b
|
>
P Unreleased Resource (Control Flow) - [2 / 2]
| 2
| 2
(_

_____._._____,

lc| qwik-smtpd.c &3 |

= Analysis Trace 23

() getc(return) - qwik-smtpd.c:506
= [assignment to ] - qwik-smtpd.c:506
‘= [assignment to line] - gwik-smtpd.c:522
&) getline(0) - qwik-smtpd.c:182
> i“ parselnput(0 --> 3) - qwik-smtpd.c:256
» Z() push(0 --> {clientRcptTo}) - qwik-smtpd.c:378
#() fprintf(1) - gwik-smtpd.c:211

Traza (de flujo de datos)

{
unnecessary checl % ec.
if(clientRcpts < max_recipients) z -
{ codigo
for(x = @; x < max_recipients; x++)
{
21 if(clientRcptTo[x] == NULL) break;
211 fprintf(fpout,clientRecptTo[x]); O
1 (void) fflush(fpout);
fprintf(fpout,“\n");
(void) fflush(fpout);
2 : add gaina |
W LOG_M L O (
tentM entf \ ntlP, L
{ gline
Lf(lc i 1! tpd| To t
[ Lo 0 r
! fl Log
}
fclose(fpout);
} -
else 4
{ v
e ) <>
71 summary 2 ‘Details[ =0

Location: qwik-smtpd.c:211

Analysis: Exploitable 5 ] Impact: Medium 3
Status: Reviewed '3 1 List: Hot e

Comments: Unable to locate validation against formatting
metacharacters dangerous if the filesystem is untrusted

explicacion

r\ File Bug... /I |\- Suppress issue ..)I

Format String (Input
Validation and
Representation, Data Flow)

Allowing an attacker to
control a function's format
string can resultin a buffer
overflow.

1; View More Details )
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AL S SOFTWARE LIFECYCLE
OPTIMIZATION

g Micrasoft FxCop - My FxCop Project [C\Users\Jason\Documents\Visual Studio 2005 Projects\TestProject\TestProject\ TestProject.FxCop]® LI_IﬂJ‘:' =
Eile Edit Project Tools Windows Help
R Hl%“ij @| b Analyze
Targets | Rules Active | Excluded In Project Excluded InSouwrce | Absent
E|--§ My FRED.D Project it Level FixCategory  Certainty  Rule Item
o[V Design Fules
BEL: Globalization Rules 1D MonBrea. 95%  Aszemblies should have valid strong n... testproject exe
47/ fveid duplicate accelerators _:5 Mon Brea... 95%  Mark azzemblies with NeutralRezouwrc...  testpro
q/ D' hat hardeode locale specific stings g Mon Brea... 5% Mark assemblies with CLSCompliantét..  testpro
--[F}F Marmalize strings to uppercase Breaking 0% Mested types should not be visible TestPr
@ Set locale for data types 0 Breaking 95%  Declare event handlers comrectly TestPn + Aptca methods should only call aptca methods
{16 Specify Culturelnfo = @  Breaking 0% Do not declare visible instance figlds TestPn + Aptca WDGS should only extend aptca base types
[V Specify IFormatProvider @  MonBrea. 95%  Specify MessageBoxDptions TestPn + Array fields should not be read only
@/ Specif}l marshaling for F'xflnvoke stiing arguments @  Breaking 95% Do not raize reserved exception types TestPr + Call GC KeepAlive when using native resources
Z gpeq:y :le_ssacgeBDHQthns Ay MonBrea.. 95%  Remove unused locals TestPn  + Catch non-CLSCompliant exceptions in general handlers
é Uz:Col::lin::hsgt[is;ng;;:;ison JS Mon Brea... A% Avoid uncalled |3ri'-4-'alE't code TestPn + Do not declare read only mutable reference types
& 71 Inferoperabity s % Man Brea... 35% - Mark members as statiz TestPr o Do not indirectly expose methods with link demands
-7 Mobilty Fiulss B Depends ... 5% Speqf}l IFolmatPlov?der TestPn + Method security should be a superset of type
il s @  Depends 95%  Specify IFormatProvider TestPr
) % | - - - -
-V Maming Rules . peety + QOverride link demands should be identical to base
&-[Z5% Perfamance Rules + Painters should not be visible
|3 FIs Porabity Ruls + Review declarative security on value types
1 messagels) selected + Review deny and permit only usage
= = = + Review imperative security
Error, Certainty 95, for DoHotRaiseReservedExceptionTypes B . . ey
. + Review sgl queries for security vulnerabilities
Target : #DisplayError() (IntrospectionTargetMerber) + Review suppress unmanaged code security usage
Location : file:///C:/Users/Jason/Documents/ Visual25203tudios 25202005/ Projects/ TestProject, + Review visible event handlers
Resolution g [ 'Forml.])isp:!_ayError{ 3! crea_ltes an except:ﬁ.on of o + Seal methods that satisf\r private interfaces
type _f]_i:xcepzlo: ‘;l:l.n excepzlon typ; ;hat, i= no; suiilluently « Secure asserts
specific and sho never be raise user code. - i .
e . X ) kY : + Secure GetObjectData overrides
this exception instance might be thrown, use a different S late-bindi thod
exception type." + SecuUre lale-ninding metnods
Help : http://msdnz.microsoft.com/ms182335 (VS.90) .aspx  (String) + Secure serialization constructors
Category : Microsoft.Usage (String) +« Secured types should not expose fields
EeeLadi 3 GIECIR (st + Specify marshaling for pinvoke string argumernts
RuleFile ) Loees sulas  [REEng) + Static constructors should be private
Info : "User code should not create and raise exceptions of - - - -
CEETen CoReD ChE CrED Feomeved by Tho rumtiuD O e « Type link demands require mhe_ntance demands
are of & too general exception type. Exception types + Wrap vulnerable finally clauses in outer try
| UU[PU[| Froperties | U
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A L S | OPTIMIZ%TIC"N

Herramientas para analisis
estatico de seqguridad:
estado del arte

Integracion de las revisiones de
seqguridad de cdodigo en el ciclo de vida




A S| s rrcvers Procesos: Revision de codigo

OPTIMIZATION

/ andlisis estatico \&

-
Source Code Review Static Code Analysis
Inputs Activities Qutputs Inputs Activities Outputs
Style Checkers
s CodeCheack Identify Input
Coding Syntax + JStyle Gading Paints, Problem Vulner-
—— 7 \Compliance Check, = Jtest, elc, Standard Notes Symptoms, & able Vulnerablility
Vulnerabilities for Code & Documentation
Tech Lead Additional Auto Doc
Tech Lead M Inspection
T stablish Analysis Standardized
Criteria Perform Code
= i &
Coneerns Check List of Categorized,
Prioritized Risks
Code Review v
Select the Checklist Static Analysis Tool
Caode To \___/—-—\ * FxCop Set Up the
Manually * Fortify e SR— | W [ Tool{s)
Documentation Analyze T BOOM Tool(s)
* BLAST
Client Provided Documentation T
Project Documentation Developer Code Doc & "
» Project Plan: Scope {Optional) Arch.
Design Do Select the
* Rules of Engagement = Standards 'gn Doc ;nurce Source Files To
= Managed Expectations Verfied = Platform Be Analyzed
Files To Be
Perform Review Madified = Language Analyzed
Autormated Develol Environments, = Framework Prior Analysis
- ; Review of tha = Code, Doc
Priar Analysis Code Unit Tests Automated ‘
Doc Doc & Doc e
N Source File Run the
to Module Tool{s) Tool Output
Arch. & Mapping
Design Doc i
Identify, Describe, {
L =] & Manage Risk(s) f+——] Clent |
[See RM Comp]
Client Developer Documentation
I_| Deliverable Documeants | T o] Analyze the
| - e Tool Output
Code u ";I Test «Bug Counts
an i «Emergency Releases Analysis
Modify Cod P
I o&lgncs “ =Rejected Patches Criteria
=Outages Identify, Updated List
Before & After Peer Categorize & . N
Verify the Review ioritze the c LIS“D‘f Risk
Modifications Risk(s) & Risk Prioritized Triggers
Against List of Triggers Risks
Issues
e Code Review Chacklist
+ Review Criteria
= Outstanding Issuas Run the Tool
Changes Again?
Al Yes + Fixed Code
Deliver Findings Unit Test
Code Modified. I s Code Docs
Verified, Approved
_ or Unit Testing?
List of
Categorized List of i
Risks Categorized the Results
Risks

Fuente: https://buildsecurityin.us-cert.gov/daisy/bsi/articles/best-practices/code/214.html
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A L S SOFTWARE LIFECYCLE ReViSién de Céd|go

OPTIMIZATION

(apoyado mediante andlisis estatico) \. ./

1. Establecer objetivos

1. Establecer

a. Priorizar qué partes a analizar objetivos
b. Entender el software (a alto nivel)
c. Comprender riesgos 4. Introducir 2. Lanzar

2. Lanzar herramientas JorEnes herramientas

a. Introducir reglas especificas

b. Compilar el cédigo; lanzar herramienta
3. Revisar resultados

a. Revision manual a partir de problemas potenciales

b. Sifalso positivo: Reconfigurar; Si falso negativo: Anadir regla

c. Registro de problemas (informe formal, gestor de defectos...)
4. Introducir correcciones

a. Revisar (manual/automaticamente) cambios

b. Actualizar “Buenas practicas”, objetivos alcanzados, y reglas

3. Revisar
resultados
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A LS|Sprimization Quién, cuando, cOmo...

« ¢ Quién ejecuta la herramienta?

» Seguridad del software, desarrolladores, o mejor ambos.
« ¢Cuando?

» Desde el IDE del programador; en subida de codigo al

control de versiones; en script de build; al librerar una
version; en procesos formales de auditoria de codigo.

* No olvidar que la MAYOR CARGA (90%) de trabajo se
consume al analizar resultados e introducir correcciones.

« ¢ Como tratar los resultados?
* “Si hay riesgo, se bloguea la liberacion de la version”
* “Una autoridad central filtra y decide”

« Usar aproximacion incremental al adoptar técnicas:
» Recordar las tacticas empleadas con los IDS/IPS
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SOFTWARE LIFECYCLE 7 . ’ .
A LSISrrimization Cémo interpretar las métricas

* Densidad de defectos = # vuln. potenciales / KLOC

« Cuidado! La densidad de defectos depende mucho de factores no
cuantificados, como el estilo de programacion

- Util para establecer prioridades, por comparacion a nivel de sistemas
/ modulos / en el tiempo

« Es importante la evolucion en el tiempo, y el tiempo medio
de correccion

» Las métricas deberian desglosarse por severidad del
defecto

CHign Frof

| Tilde Profent
90 Critical
g 20— - Hlﬂh
2":'_
Kedinm
40
Lo

[T gl

Beverity
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ALSISTMizarion  Sociologia de la revision de seguridad \ ,

» Las 6 excusas

“No creo que sea explotable: demuéstramelo...”

“Confio en los administradores de redes / sistemas”

“Tienes gque estar autenticado para acceder a esa pagina”

“A nadie se le ocurriria hacer eso”

“Esa funcion nunca ha dado problemas (en los tests, nodo X...)”

“Ese codigo no estaba previsto que acabase en produccion; tenlo en
cuenta...”

* Los gestores deben transmitir este modo de proceder:

Si hay un defecto de seguridad, incluso potencial, debe resolverse.
Punto.

El equipo de revision no tiene que demostrar nada a desarrollo. El
equipo de desarrollo, si lo desea, puede argumentar las razones por las
gue creen que el cédigo es seguro, sin usar ninguna de las “6 excusas”
arriba enumeradas.

Siempre es mejor cubrir con codigo defensivo una vulnerabilidad
potencial no explotable, que dejar sin tratar una vulnerabilidad
explotable.
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Herramientas para analisis
estatico de seqguridad:
estado del arte

Conclusiones. Areas de futuro trabajo




ALS

SOFTWARE LIFECYCLE

OPTIMIZATION Conclusiones \

Los resultados emitidos por herramientas de analisis estatico
necesitan de evaluacion humana

Es mas efectivo (aunque dificil) el cambio activo de los habitos de
desarrollo SW, que seguir una aproximacion puramente reactiva
(ciclos auditoria — correccion )

Tecnologias reactivas (cortafuegos de red o de aplicacion) pueden
aliviar el problema, no lo corrigen.
« El problema es el software malo. Y surge desde la mesa de disefio.

« Las herramientas de andlisis estatico de la seguridad en codigo
pueden (deben?) formar parte del proceso de desarrollo.

¢, Qué puede hacerse dentro de OWASP?

« Help! Aportar alli donde mas necesidad hay:
» Herramientas de analisis estatico
* OWASP CodeReview Guide
« OWASP AppSecurity Metrics Project

Papel actual del analisis
estatico en OWASP
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http://www.cl.cam.ac.uk/~rja14/econsec.html
http://www.cigital.com/papers/download/bsi5-static.pdf
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