
1

Responsabilidade pelos Danos e Riscos 
Causados por Falhas de Segurança

Cassio Goldschmidt
Gerente Senior, Segurança de Produtos

Responsabilidade pelos danos e riscos causados por falhas de segurança



O que éSoftware?
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Porque issoimporta?!?!
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A Importância de Revêr Nossas Convicções
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Um Produto
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Um Serviço
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Um Discurso
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Um BemComum
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Bens ComunsPodemSerRuins
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ΧŜ todos nóscontribuimospara isso.
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Agenda
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Usuários

Corporativos

UsuáriosDomésticos Pesquisadores de Segurança
Governo

Fabricantesde

Software

Falhasde Segurança



Fabricantesde Software
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MelhoresPráticasem SegurançaςSAFECode.org
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Como Provarque o Software estáCorreto?
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O EloMaisFraco
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Investimentosem Segurança
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Definiçãode Negociosda PalavraάRiscoέ
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Tempo

R
is

co

Riscode Mercado

Riscode Segurança



Usuários
Domésticose Corporativos
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UsuariosQueremFuncionalidades
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Å Conversível

Å Aerofólio

Å Rodasde LigaLeve

Å e Vermelho!

Å Confiável

US$28,724
US$28,724



Segurançanãoé Visivel
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Como osusuariosdomésticospodemdistinguir

um produto segurode um nãoseguro?

US$28,724US$99,999



Efeitode RedesAfeta as Decisões
Criaçãode um EcosistemaAfeta a Segurança
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IgnorarAtualizaçõesde SegurançaAfeta a TodosNós
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ωCom qualfrequenciaquevocêvêestaimagemnos
computadoresde seusamigos?



Escolhendoum Software paraAdoçãoem Ambientes
Corporativos
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Fraquezas Podem Vir de Diversas Fontes
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RepresentaçãoParcialda ÁrvoreCWE



Congelamentode Atualizações
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Pesquisadoresde Segurança
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Pesquisadores de Segurança
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Full Disclosure Coordinated 

Disclosure

- Todososdetalhestécnicos são 
revelados.

- Descobridoresde falhas e 
fabricantesde software 
trabalham juntos para achar 
uma solução.

- Nova encarnaçãode 
Responsible Disclosure

00:00Zero Day

- Detalhestécnicos são revelados 
antes do fabricante ser 
contactado.



Pesquisadoresde Segurança
Incentivos: Mercadosde Vulnerabilidades
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Pesquisador

Desenvolvedor

Recompensa

Crime



Pesquisadoresde Segurança
Incentivos: Mercadosde Vulnerabilidades
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vazamento



Governo
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Governoe a Criaçãode Leis
Dificuldadede Criar Leis Eficazes
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Governoe a Criaçãode Leis
CortarAcessoa Internet
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