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* Fundador WhiteJaguars Cyber Security

D

e  OWASP Costa Rica Board member desde 2011
« Lider del proyecto OWASP Pyttacker

« (Colaborador en:
«  OWASP Testing Guide, OWASP Top 10, OWASP ASVS

 +14 anos experiencia en Information Security
 +300 Pentests realizados

 +50 Capacitaciones brindadas en AppSec
 +1300 apps AppSec program Tech Lead

 Global scope:
« LATAM, CAN, US, Iberia, UK, NZ, AU, IN, Russia
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Tradicionalmente los modelos de desarrollo han
evolucionado hacia tendencias agiles lo cual

representa un reto para procesos estructurados
que fueron disenados en el pasado

La seguridad no es la excepcion
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Un ejemplo clasico de modelo
de SDLC es el Waterfall
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Industry
Requirements

‘ AT Ny
‘ I r=ryy En el Secure SDLC,
/ ~ se adapta la
, \ e . memewe  S€QUridad en cada
/ / fase del modelo

Hardening \ Network

Deployment / guidelines / assessments /

\ \ Regulatory \ Third party \ Industry
/ compliance / Pentesting / Requirements /
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Regulatory
compliance

Industry

/ Requirements /

Policies

«  FISMA
« FCRA
+ HIPAA

SOX
PCI-DSS
Ley de Proteccion de Datos 8968
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Politicas Internas o Externas
« Politica de Seguridad Interna de la Compaiiia
« Estandares internos de desarrollo seguro
 Requerimientos de clientes o socios comerciales
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Requerimientos de la Industria
* Bancos
« (Gobierno
« Comercio Electronico
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Architecture \ Security

Reviews / Advisements /

Threat
Modeling

Modelado de Amenazas
Inicia de forma macro y se amplia de forma iterativa a
lo largo del ciclo de desarrollo
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\ Threat Architecture \ Security
Modeling Reviews Advisements /
— =

Revisiones de Arquitectura
Funciona de manera menos abstracta que el
modelado de amenazas
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Threat Archltecture Security
Modeling Reviews / Advisements

Asesorias de Seguridad
« Equipo interno de AppSec
» Consultores externos (Third party)
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Implementacion

S

Code

plementation

P

o

/// Reviews

\,
N TEZES > Training

Revisiones de Codigo

N

No es muy difundido debido a que incluye trabajo

manual que requiere de mucho tiempo, sin embargo

puede ser requerido por clientes en algunos casos
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IDE
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Herramientas en el IDE

Deteccidon en tiempo real de malas practicas de
desarrollo incluyendo problemas de seguridad

>

D

WHITE JAGUARS

CYBER SECURITY

@ ouwnse



Code IDE

‘ ReV|ews Tools /\ Training/R

Entrenamientos
« Programas de capacitacion internos
* Herramientas elLearning
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Pruebas

\Testin N Static . Dynamic ™\ Interactive
g Analysis 7/ Testing Testing

~ ™

Static Application Security Testing (SAST)
Involucra el uso de herramientas automatizadas para
el analisis tanto del codigo fuente como de archivos

binarios compilados

& 4

BWHITE JAGUARS @ OLWASP

CYBER




\ Static Dynamic
Analysis Testing
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Interactive

Testing /

-

\_

Dynamic Application Security Testing (DAST)
Herramientas automatizadas especializadas en la
deteccidn de vulnerabilidades conocidas para
plataformas web
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Static \ Dynamic \Interactive
Analysis / Testing / Testing /

Interactive AppSec Testing
Nueva generacion de herramientas capaces de

detectar ataques directamente en el tiempo de
ejecucion
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Deployment

\Deployment \ Hardening \ Network

guidelines / Assessments

~ ™

Guias de “Hardening”
Procedimientos documentados para la normalizacion
de los procesos de implementacion o instalacion de

entornos para las aplicaciones
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\ Hardening Network
guidelines Assessments
—

Evaluaciones de Seguridad en la infraestructura
El uso de herramientas especializadas en la
deteccion de vulnerabilidades de forma general en la
infraestructura de redes previene exponer riesgos no
relacionados con las aplicaciones
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Mantenimiento

\,
\ \ Regulato ry \ Third party \, Industry
Maintenance / complian 4 Pentesting Requiremen ts

/ Cumplimiento Regulatorio \
* FISMA - Acceso restringido a informacion federal
 FCRA - Certificacion de todos los empleados

« HIPPA - Politica de retencion 8 afnos

« SOX - Politica de retencion 5 anos

( PCI-DSS - 90 dias RP, External Pentest, ASV, etc /
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\ Regulatory Third party \ Industry
compliance Pentesting Requirements /
—

/ Proveedores de Pentesting \
Aun cuando muchas empresas poseen una
organizacion interna de seguridad, en muchos casos
son los clientes quienes solicitan que las
evaluaciones de seguridad sean realizadas por un
\ tercero que sea imparcial /
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Mantenimiento
\Mamtenance \ Rg'”V \ Third party \ Industry

complian Pentesting /qut

/ Requerimientos de la Industria \
 Bancos: Pentest externo cada 6 meses, reportes
de herramientas SAST
 Gobierno: SUFEG, COBIT
« Comercio Electronico: PCI-DSS
( PCI-DSS: Approved Scanning Vendors (ASV) /
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DeVOES ¢ Agile model?

¢, Secure DevOps o Development SecOps?
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Secure SDLC SecDevOps

Division Colaboracidn
Trabajo Manual Automatizacién
Lento Rapido
Estructurado Agil
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Development

¢ |DE Tools
e Security Guidelines
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Continuous
Integration
e SAST, IAST

e Security Regression Tests
e Issue Tracking
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Continuous Delivery

e DAST, IAST
* Vulnerability Scans
e |ssue Tracking
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{_| Industry Requirements || Security Advisements | Training

Vo —

Development Continuous Integration Continuous Delivery

¢|DE Tools eSAST, IAST *DAST, IAST
eSecurity Guidelines eSecurity Regression Tests *Vulnerability Scans
e|ssue Tracking e|ssue Tracking

¢Es SecDevOps el reemplazo de Secure SDLC ?
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Al inicio la tarea puede parecer abrumadora, mi
recomendacion es definir un “roadmap” alineado
a un modelo de madurez de aseguramiento de
software y enfocarse en micro procesos

- BSIMM - Building Security in Maturity Model
OpenSAMM - Open Software Assurance Maturity Model
«  OWASP ASVS - AppSec Verification Standard

CYBER SECURITY

"\ WHITE JAGUARS @ ownse




Hey the project is
nearly done, we should do  F
a security audit to...

For the security
we said we'd hire

someone to...

Hold on, that's not the prionty,
Let's get the project started first,
b we'll see about that later...

he site’s been online for 10 daus,
and we haven't done any securnty
testing, I'm nervous... A

How could you
Don't worry, we'll let this happen!?

take care of it later...

CommitStrp.com
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US +1 (732) 481-2777 | CR +(506) 2234-8596




OLUASD
' Open Web Rpphcauon.

Security Project

iMuchas gracilas!

mario.robles@whitejaguars.com
Movil: +(506) 7012-8363
US +1 (732) 481-2777 | CR +(506) 2234-8596
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