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Tendenciaactual

La pérdida de informacion de las companias tienen como
principal atacante, el personal interno por sobre la accion de
hacker’s. El 35% de las veces que se tiene pérdida de
informacion, es por la accion ilegal de los empleados y s6lo un
17% por accion de hacker’s

Fuente: Kroll Informe Global
sobre Fraude 2012-2013




Selected losses greater than 30.000 records
(updated 16th Feb 2016)
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"You're going to be hacked. Have a plan.”

Joseph Demarest, FBI cyber division chief.
20 de Octubre de 2014




Ley 19.223:

Tipifica figuras penales
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Analisisde la Ley
eSujeto activo

eParte Subjetiva
1.-El que maliciosamente destruya o inutilice un sistema de eParte Objetiva

tratamiento de informacion o sus partes o componentes, o impida,
obstaculice o modifique su funcionamiento. .,

eFiguras Penales

‘e

2.- El que con el danimo de apoderarse, usar o conocer

..'QA °
indebidamente de la informacion contenida en un sistema de « Sa bOtaje
L 4

tratamiento de informacion, lo intercepte, interfiera o acceda a él. X

0" ..0
3.- El que maliciosamente altere, dafie o destruya los datos contenidos 42
. . . . s *

en un sistema de tratamiento de informacion. :’ >

*
.« . - 1 ‘ P i
4.- El que maliciosamente revele o difunda los datos contenidos en “' ESplOnaje
*

un sistema de tratamiento de informacion. Si quien incurre en estas
conductas es el responsable del sistema de tratamiento de o
informacion se aumenta un grado.
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* Vulnerabilidad: pebilidad de un activo o control que
puede ser explotada por una o mas amenazas.

Evento: una ocurrencia identificada en el estado de un

sistema, servicio o red, indicando una posible violacién de la
seguridad de la informacion, politica o falla de los controles, o
una situacion previamente desconocida que puede ser
relevante para la seguridad.

Incidente: un acceso, intento de acceso, uso, divulgacion,

modificacion o destruccion no autorizada de informacion; un
impedimento en la operacion normal de las redes, sistemas o
recursos informaticos; o una violacion a la Politica de
Seguridad de la Informacion del organismo.

Definiciones

APT
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* Punto de Contacto (PoC): persona, departamento u organizacion
que sirve como coordinador o punto focal de la informacion relativa a una
actividad o programa.

* Gestion de incidentes de seguridad: procesos para planificar,
detectar, informar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion.
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No se preocupa de encontrar y analizar las causas
subyacentes a un determinado incidente sino
exclusivamente a restaurar el servicio

Los pasos principales para reducir al minimo el impacto
directo de los incidentes de Seguridad de la Informacion

son los siguientes:
— Detener o contener???,
— Erradicar???,
— Restaurar
— Informe??, y
— vy Seguimiento ??7...
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 Falta de normativas o desconocimiento de las mismas

* Notificacion de eventos o posibles vulnerabilidades a diferentes
departamentosy personal

* Tratamiento de los incidentes de la misma manera

 Desconocimientode problemas suscitados por parte de
autoridades y personal involucrado

* Falta de investigacion y tratamiento de evidencias
 Desconocimiento de ataques

* Falta de evidencias en problemas legales

* Personal no posee informacion ni conocimiento de problemas
* Problemas repetitivos
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Propadsito

Proporcionar a la organizacion la
capacidad adecuada para reportar,
evaluar, responder y aprender de los
incidentes de Seguridad de |la
Informacion mediante una correcta
planificacion
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Planificar y
=

Proposito

e Esquema de ® Recibir e Clasificar * Solucionar de e Tener
Gestion de notificaciones eventos o manera usuarios
incidentes en un solo debilidades adecuada capacitados

e Politica de punto e Categorizar ¢ Escalamiento e Estadisticas
Gestion de * Telefonicas, incidentes del incidente de los
incidentes mails, por e Priorizar e Recoleccion incidentes
(alineada ala formulario, incidentes de evidencias para tomar
Politica de monitoreo (nivel de e Investigacion decisiones
Seguridad) pérdida de dol incidente » Monitoreo de

negocio, e (omiinication incidentes
repercusion oportuna cerrafios,
social, . pendientes
A S * Acciones
importancia S

: Disciplinarias
del sistema

afectado)



ISO 27035

1. Planificary preparar

ISO 27035 vs ISO 27001Dom16
vs ISO 27037

1ISO 27001
Anexo A Dom16

1. Establecer
responsabilidadesy
_procedimientos

ISO 27037

2. Detecciony
notificacion

3. Evaluacion y decision

2. Notificacion de Eventos

3. Notificacion de
Debilidades

4. Valoracion de eventos y
toma de decisiones

4. Respuestas

5. Respuesta ante incidentes

Identificacion,
recopilacion, adquisicion y
preservacion de evidencia
digital

7. Recopilacion de evidencia

5. Lecciones

6. Aprendizaje de los
incidentes




Ciclo de Gestion de
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Acciones
Legales |
‘ \
|

PLANIFICACION y
PREPARACION

Esquama gz G. @ M Y
o |
;i e Estadisticas

NOTIFICACION EVALUACION RESPUESTA APRENDIZAIE

geinddentes

Retroalimentacion
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Informacion o datos,
almacenadoso
transmitidos en
forma binaria que
pueden ser
consideradas como
evidencia.

Evidencia Digital
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Anexo: Fruto del arbol

Justificacion de la
verdad de los hechos
controvertidos en un
juicio, hecha por los ),
medios que autoriza y
reconoce por eficaces

la ley.

envenenado

DICCIONARIO DE LA LENGUA ESPANOLA - Vigésima segunda edicion
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e Su abreviatura es SS.
e |[nternacionalmente también es conocido
como la Escena del Crimen

Definicion: Lugar donde ha ocurrido un hecho
gue es necesario investigar, ya sea desde el
punto de vista policial o judicial. Debe ser
analizado en busqueda de senales, rastros o
indicios.
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Empresa afectada Empresa de servicios web

L

Froveedores de conexion
a Internet

Casa de la victima Casa del delincuente
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Caédigo Procesal Penal

Articulo 222. Inciso quinto.

“... los proveedores de tales servicios (empresas telefénicas y de
comunicaciones) deberan mantener, en caracter reservado, a
disposicion del Ministerio Publico, un listado actualizado de sus
rangos autorizados de direcciones IP y un registro, no inferior a
un ano, de los numeros IP de las conexiones que realicen sus
abonados.”
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Area de la informatica que es auxiliar de la justicia en
los ambitos legales correspondientes a |a
informatica.

Segun FBI, es la ciencia de adquirir, preservar,
obtener y presentar datos que han sido procesados
electronicamente y almacenados en un medio
computacional.

(http://www.fbi.gov/hg/lab/fsc/backissu/oct2000/computer.htm)




AspeCtos involucrados
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Informatica

Informatica
Forense

Criminalistica Legislacion
Metodologia de trabajo en Sitio del Suceso. Define marco legal de accion.
Principios de la Criminalistica. Derechos constitucionales.

Tratamiento de la evidencia digital.
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ecopilacion
y/0 Examen Analisis Reporte
Adquisicion

La evidencia Se extrae la Se verifica la Se informa
digital es informacion de  informacion y sobre lo
identificada, los dispositivos. se selecciona efectuado.
etiquetada, aquella que es
registrada y relevante para
recolectada y/o la
adquirida. investigacion.

Importante: Durante todas las etapas la evidencia digital se debe
mantener sin ningun tipo de modificacion o alteracion
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* Norma ISO/IEC 27037:2012 “Directrices para la
identificacion, recopilacion, adquisicion y preservacion de
la evidencia digital”

 Ademas existen una amplia gama de normas, directrices y
buenas practicas enfocadas en la evidencia digital y su
admisibilidad en caso de ser utilizada como medio de
prueba.

Es importante conocer que para la implementacion de un
SGSI basado en ISO 27001:2013, siguiendo los controles de
ISO 27002:2013, se deben generar procedimientos
documentados para la identificacion, recopilacion,
adquisicion y preservacion de la evidencia digital.

Normativas existentes
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El siguiente diagrama nos grafica, como a traveés de estandares internacionales se
busca llegar a una forma comun de trabajar al momento de realizar una
investigacion forense, con sistemas de tratamiento de la informacion.

Gestion de incidentes de
la seguridad de la

informacion
(27035)
v y
Principios y Directrices para la Aseguramiento de
procesos en la identificacion, coleccion, los métodos de
investigacion de —» adquisicion y ——{ investigacion de la
incidentes preservacion de la evidencia digital
(27043) evidencia digital (27037) (27041)
A 4

Directrices para el
] analisis e interpretacion
de la evidencia digital

(27042)
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Tres caracteristicas importantes
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 Relevancia: La evidencia digital que sera
levantada es de importancia para la resolucion del
caso que se investiga.

« Suficiencia: La evidencia digital seleccionada es
suficiente para realizar la investigacion, no hay
evidencia digital de mas ni de menos.

« Confiabilidad: Todo el proceso por el cual la
evidencia fue manejada debe ser auditadable y
repetible.
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Auditable: Documentar todas las decisiones y el porqué
de estas.

Repetible: Poder realizar el mismo procedimiento, mismas
herramientas y obtener el mismo resultado, de esta forma
otra persona siguiendo lo documentado obtendra
exactamente lo mismo.

Reproducible: Usando el mismo método, pero diferentes
herramientas y diferentes condiciones, se produce el
mismo resultado.

Justificable: Toda decision debe justificarse, demostrando
que la decision que se tomo era la mas eficiente
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Fuentes de Evidencia
Digital

Client Tier Web Tier Business Logic Tier Database Tier
¢ 4 N Y B
: Web
Client S App Server
3 & & y & J
Servidor
Fuente

Analisis

Archivos de Registros Historicos (Logs).
Archivos de Configuracion.
Considerartambién aplicacionesy scripts

propietarios.

Peticiones con parametros fuera de lo comun, tales
como strings y comandos, incluso codificados Ej)
%HH.

Tiempos de respuesta muy altos.
Frecuencia de peticiones de direcciones IP.
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Evaluar la monitorizacion de integridad de archivos de
configuracion.

Personalizar registros historicos (logs), en cuanto a
ubicacion, tamano, nivel de auditoria y politicas de
respaldo, entre otras.

Centralizar respaldo de registros historicos (logs)
« Syslog

« Contenedor centralizado

« SIEM
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Implementacion de Laboratorio de Informatica Forense a Transbank S.A., dando
cumplimiento a cada uno de los requerimientos y alcance que fue definido como
ambito de accion, para su funcionamiento de forma dptima y puedan prestar el
servicio sin inconvenientes.

Primera etapa:
* Levantamiento derequerimientos, definiendo ambito de accion del laboratoriode
informatica forense.

* Elaboracion de Procedimientos documentadosy formularios que apoyan la ejecucion de
los procedimientos.

» Establecerrequisitos de equipamiento parael correcto funcionamiento del laboratorio
de informatica forense en el ambito definido previamente.

* Capacitacion enla ejecucion de los Procedimientos documentados y sus respectivos
formularios.

Segunda etapa:
» Comprade equipamiento parael funcionamiento del laboratorio de informatica forense.
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Implementacion del Area de Informatica Forense en Banco del Austro (Ecuador),
conformado por 3 Equipos Forenses de Primera Respuesta en: Quito, Cuenca y
Guayaquil, y un Laboratorio de Informatica Forense en la casa matriz en Cuenca.
Dando cumplimiento a cada uno de los requerimientos y alcance que fue definido
como ambito de accion, para su funcionamiento de forma optima y puedan prestar
el servicio sin inconvenientes.

Primera etapa:

Levantamiento de requerimientos, definiendo ambito de accion del laboratoriode
informatica forense.

Elaboracion de Procedimientos documentadosy formularios que apoyan la ejecucion de
los procedimientos.

Establecerrequisitos de equipamiento para el correcto funcionamiento del laboratorio
de informatica forense en el ambito definido previamente.

Capacitacion en la ejecucion de los Procedimientos documentados y sus respectivos
formularios.

Capacitacion en el uso de todas las herramientas de software y hardware para desarrollar
sus funciones.
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Implementacion interna  en FCl del proceso
“planificacion, identificacion, recopilacion, adquisicion,
analisis, presentacion y preservacion de evidencia
digital”, superada 1lera Fase de Auditoria de
Certificacion de Sistema de Gestion de Calidad 9001.
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