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Vorwort

Mit freundlicher Genehmigung von Christine Koppelt
(Danke an der Stelle ©)

Dieser Vortrag basiert auf Ihrem vom 19.02.13 beim
OWASP Stammtisch Mlnchen

Aber: mangels Zeit zur Vorbereitung keine Demo ®

http://securityreactions.tumblr.com/post/45185865476/live-pwning-during-a-presentation
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CSP

 Im Browser implementierte Richtlinie, um moglichst
granular Quellen fur Inhalte zu deklarieren.

* Design achtet auf Abwartskompatibilitat

* Dadurch:
* Verhinderung der Ausfuhrung von Inline-JavaScript
* White-Listing externer Quellen

e (CSS, Images, Fonts, (i)Frames, XSLT, Video,
Audio



CSP - Technisch

HTTP-Header-Key:
e (ffiziell: Content-Security-Policy

* Firefox: X-Content-Security-Policy

e Chrome: X-WebKit-CSP
HTTP-Header-Value:

- Besteht wiederum aus Key-Value-Paaren

- Festlegung der Einschrankung der einzelnen
Ressourcentypen



CSP — Stand der Dinge

Konzeptionell urspringlich von Mozilla
Foundation und Google entwickelt

W3C Draft (1.0 mit Stand 15.11.2012, 1.1
wird aktuell rege bearbeitet)



CSP — Stand der Dinge

Source: caniuse.com — March 2013



Beispiele

Content-Security-Policy. default-src
‘sel f'

Ressourcen durfen nur von derselben Domain
geladen* werden, inline Deklarationen sind
ausgeschlossen (*=auch Subdomains werden
ausgeschlossen)

Content-Security-Policy: default-src
https: 'unsafe-inline

Externe Ressourcen durfen nur Uber https geladen
werden, inline Deklarationen sind zulassig



Beispiele (2)

Cont ent - Security-Policy: default-src
‘self'; Ing-src *; script-src
t rust ed. exanpl e. com
Bilder dlrfen von Uberall geladen werden, Skripte von
trusted.example.com, alle anderen Ressourcen nur

von der derselben Domain



Probleme

* Alte Anwendungen haben viel Inline-
JavaScripts bzw. CSS

e Selbst Frameworks verwenden Inline-
Scripts

* Browser-Plugins verwenden ebenfalls
inline JavaScript bzw. CSS



Nutzungsansatz

* Verstandnis der Direktiven und deren Auswirkungen
auf die Anwendung im Browser

e Zuerst: Nutzung der Violation-Report-Funktion
* Content-Security-Policy-Report-Only

* Browser sendet JSON-Objekt mit Violation-Report
per HTTP-POST an eine festzulegende URI

e Script zum Verarbeiten der Reports muss (sicher)
entwickelt werden

* Erweiterung der Policy-Direktiven um ,r eport -

uri <URL Reﬁort—Scri ﬁt >



Beispiel

Violation-Report:

default-src "self'; report-uri
http://exanpl e.org/ csp-report. cgi

Bild von http://evil.example.com/image.png verstoBt gegen die

Policy
{ "csp-report": {
“docunent-uri": "http://exanple.org/page. htm ",
"referrer": "http://evil.exanpl e.con haxor. htm ",
"bl ocked-uri": "http://evil.exanple.cominage. png"”,
"viol ated-directive": "default-src 'self'",
"original-policy": "default-src 'self';
report-uri http://exanple.org/csp-report.cgi" }

}



Nutzungsansatz (2)

Verschieben des Inline-Scriptcodes in eine einzige
Script-Datei, die Uberall eingebunden wird. Problem:
Uberfrachtung, daher evtl. Kontextabhangige Datei.

Problem: on-Eventhandler funktionieren bei
Deaktivierung von Inline-Skripten nicht mehr — daher
in vielen Szenarien schlecht bis gar nicht anwendbar.



</Lightning-Talk>
Danke
<Discussion/>




