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- La importancia de la banca movil

- Funcionamiento

- Técnicas de evaluacion de sequridad
- Principales debilidades en banca movil
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Servicios bancarios en dispositivos moviles. Los
servicios son similares a la Banca por Internet
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Orientado a pagos y transferencias de bajo valor

cargado a TDD o TDC ya existentes Asociado a Tarjetas Prepagadas Bancarias
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Servicios bancarios en dispositivos moviles. Los
servicios son similares a la Banca por Internet



Pago Movil

Orientado a pagos y transferencias de bajo valor
cargado a TDD o TDC ya existentes
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Los duenos de smartphones
tuvieron un tercio mas de
posibilidades de ser victimas de
fraude y falsificacion de identidad
en el ano pasado que los que

no poseen smartphones

$

La creciente complejidad en medios
de pago, el lavado de dinero, el fraude
y el riesgo de transferencias ilicitas
crecen.

68% de los usuarios de
smartphones que no utilizan
aplicaciones financieras no
las utilizan por miedo
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Herramientas para Pentest:
Cercanas a la auditoria Web "tradicional”

Verificacion de estado
Transferencias
Pago de servicios
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Herramientas para Pentest:
Cercanas a la auditoria Web "tradicional”

Verificacion de estado
Transferencias

Pago de servicios
Pago de tarjetas de cr
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Cliente

% - ’ Herramientas para Pentest:
erramientas para Pentest: p /w b P
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private static final int ABOUT ID = 101;
private static final int ERROR DIALOG ID = Z;
public static final String EXTRA ADD ACCOUNT = “add_account™; @
public static final Scring EZXTRA START INTENT = "start_intent";

static final boolean IS_IAG_DEBUG_LDGGABLE = false;
static fimal int PROGR‘.ESS_I.GGIN_'DIHLOG_ID = 1;

static final String SAVE ERROR MESSAGE = "error_message”;
static fimal String TAG = "LoginActivicy™;

boolean mAddAccountMode:

AppSession whAppSession;

AppSesgionligtener mAppSessionlistener;

String mErrorMessage;

EdicText mPassword:
EdicText ulUsername;

void login()
String strl = aUsernane.gecText (). toString();

if (sctel.length() == 0):
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Herramientas para Pentest:

Proxy/Web Proxy
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Herramientas para Pentest:
Cercanas a la auditoria Web "tradicional”
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- Utilizacion de proxy
- Carga de certificado
- Navegacion
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M1 - Insecure
Data Storage

MS - Poor
Authorizationand
Authentication

OWASP Mobile Top 10 Risks

M2 - Weak Server
Side Controls

M6 - Improper
Session Handling

M9 - Broken
Cryptography

M3 - Insufficient
Transport Layer
Protection

M4 - Client Side
Injection

M7 - Security
Decisions Via
Untrusted Inputs

M8 - Side Channel
Data Leakage

M10 - Sensitive
Information
Disclosure




Conclusiones

- El uso de la banca movil tiene un crecimiento
exponencial

- Se requieren medidas de seguridad que permitan
confiar en la aplicacion (banco y cliente)

- Existe bastante oportunidad de mejora en las
aplicaciones moviles

- Los controles adicionales “tradicionales” (ej. token)
permiten disminuir el impacto de las
vulnerabilidades demostradas.

- Estamos realmente seguros?




]

BM Jﬁﬁf{“ M .ﬂ@‘ﬂM

Servidor







