
CiberSOC:	Aliado	proactivo	
contra	el	Cibercrimen

Enfoque forense
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Que	es	un	SOC?

• Un	Ciber	SOC	(Security	Operations Center)
• 24	horas	7	días	a	la	semana	365	días	del	año
• SIEM	(Security Information	and	Event	
Management)



Que	necesitamos	para	la	toma	de	
decisiones?
1. Logs
2. Revisión
3. Investigación
Resultado	
• Manejo	de	incidentes	y	eventos
• Ingeniería	inversa
• Contramedidas



Investigación	(Forense)
Cross-site Scripting (XSS)

Los ataques de secuencias de comandos entre sitios (XSS) son un tipo de inyección, 
en la cual los scripts maliciosos se inyectan en sitios web benignos y confiables. Los 
ataques XSS ocurren cuando un atacante usa una aplicación web para enviar código 
malicioso, generalmente en la forma de un script del lado del navegador, a un usuario 
final.        https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)

SQL Injection
Consiste en la inserción o "inyección" de una consulta SQL a través de los datos de 
entrada del cliente a la aplicación. Un exploit de inyección SQL exitoso puede leer 
datos sensibles de la base de datos, modificar datos de base de datos (Insertar / 
Actualizar / Eliminar), ejecutar operaciones de administración en la base de datos 
(como apagar el DBMS), recuperar el contenido de un archivo dado presente en el 
archivo DBMS sistema y, en algunos casos, emitir comandos al sistema operativo.

https://www.owasp.org/index.php/SQL_Injection



XX.XX.XX.XX	- - [01/Ene/2017:05:38:38 +0100]	
"GET	/target/index.php?file=<script>alert
(\”Very	Long	Qualys	XSS	Test	String\")
</script>	HTTP/1.1"	404	985	"-"	"-"

https://www.cvedetails.com/cve/CVE-2014-4710/

Cross-site Scripting	(XSS)



https://gist.github.com/vgrish/f7f3fb94e39f48f08121

/target/files/target.php?ctx[rank`	IN	(666)	UNION	SELECT	
id,username,password FROM	modx_users WHERE	id	IN(1);/*]
=fuckyoumodxrevolutionagain2

SQL	Injection





https://www.abuseipdb.com/check/54.36.146.161?page=1#report



ShellShock
XX.XX.XX.XX	- - [01/Ene/2017:23:07:17		0000]	"GET	/target.cgi	HTTP/1.1
"	302	292	"()	{	_;	}	>_[$($())]	{	echo	Nikto-Added-CVE-2014-6278:	
true;	echo;echo;	}"	"()	{	:;	};	echo	Nikto-Added-CVE-2014-6271:	
true;echo;echo;"



'ShellShock'	Bash	Vulnerability	CVE-
2014-6271	Test	Tool

http://shellshock.brandonpotter.com/



Tips de	consulta

• Talos	Cisco	(Black	list-Who	is)
• What Is My IP	Address (Black	list-IP)
• Abuse	ip db (Reputación-Reportar-Lista	negra)
• Netcraft (Who	is)
• Surbl (Lookup)
• OWASP	(TOP	10,	etc)
• CVE	Details (BD	información	de	vulnerabilidades)
• Github	(Proyectos	,código	de	herramientas,	etc	)



Repositorios	de	malware

https://github.com/ytisf/theZoo
https://protegermipc.net/2017/06/22/donde-descargar-virus-malware/



Análisis	Estático	y	Dinámico

• Estático	
– IDA
– Note++

• Dinámico
– Cuckoo Sandbox



Referencias
• https://www.cvedetails.com/cve/CVE-2014-4710/
• https://www.talosintelligence.com/reputation_center/look

up?search=66.249.64.1&action:Search=Search
• https://whatismyipaddress.com/blacklist-check
• https://www.abuseipdb.com/
• https://www.netcraft.com/
• http://www.surbl.org/surbl-analysis
• https://www.owasp.org
• https://protegermipc.net/2017/06/22/donde-descargar-

virus-malware
• https://github.com/


