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• Pilares básicos de seguridad de la información 
por sus siglas en Ingles:

– Confidentiality

– Integrity

– Availability

CIA



Hacker

• Pasado • Presente



Verizon Data Breach 2017

Fuente: 
http://www.verizonenterprise.com/resources/reports/rp_DBIR_2017_Report_en_xg.pdf

http://www.verizonenterprise.com/resources/reports/rp_DBIR_2017_Report_en_xg.pdf
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EL USO DE LAS HERRAMIENTAS LISTADAS A 
CONTINUACIÓN SIN AUTORIZACIÓN EN 
APLICACIONES WEB PUEDE GENERAR 
ACCIONES LEGALES!

El proceso que se describe a continuación es con fines didácticos para 
entender el pensamiento de un Hacker y de esta manera asegurar las 
aplicaciones web.



Hacking de Aplicaciones Web

• Fases:

– Planeamiento

– Reconocimiento

– Mapeo de la Aplicación Web

– Análisis de Vulnerabilidades

– Explotar Vulnerabilidades

Otras como:

– Limpieza de Rastro



PLANEAMIENTO



Planeamiento

• Plataforma de Ataque (Kali, Windows, 
SamuraiWTF)

• Web Application Security Scanner (ZAP, Burp, 
etc.)

• Browser (Mozilla, Chrome)



Planeamiento

• Protocolo HTTP

• Métodos



Planeamiento

User Agent:

Mozilla/5.0 (Windows NT 10.0; WOW64; 
Trident/7.0;rv:11.0) like Gecko



Asegure su aplicacion

• Conozca los detalles de las plataformas 
utilizadas, el protocol HTTP y los diferentes 
User Agent para identificar amenazas en su 
aplicacion web.



RECONOCIMIENTO

This Photo by Unknown Author is licensed under CC BY-SA

https://en.wikipedia.org/wiki/Special_reconnaissance
https://creativecommons.org/licenses/by-sa/3.0/


Informacion de DNS y WHOIS

• WHOIS



Informacion de DNS y WHOIS

• DNS

– Transferencia de zona: dig demo.testfire.net –t 
axfr

– Reverse DNS: dnsrecon.py -r 10.248.2.0/24

– Nslookup:



Mas informacion…

• Buscadores

– DuckDuckGo

– Google

– Yahoo

– Bing

• Social Networks

• Shodan

• FOCA



Otras herramientas…

• theHarverster



Mas herramientas…

• Maltego

• Recon-ng

• nmap



Que otras acciones?

• Ademas en esta fase los hackers prueban:

– Weak Ciphers (SSL Certificates)

– Heartbleed

– Server Profiling



Asegure su aplicacion

• Ejecute estas acciones en sitios web de su 
empresa (con permiso firmado para hacerlo) y 
valide que informacion, su aplicacion web y 
sus colaboradores, estan divulgando al 
mundo.



MAPEO



Tecnicas Utilizadas

• Spidering o Crawling



Pruebas sobre el sitio web

• Fuzzing

• Busqueda de divulgacion de informacion 
(Information Leakage)

– OTG-CONFIG-004 (Owasp test)

– Herramientas:

• Nikto

• ZAP (Forced browse)

• Metasploit’s WMAP

https://www.owasp.org/index.php/Review_Old,_Backup_and_Unreferenced_Files_for_Sensitive_Information_(OTG-CONFIG-004)


Pruebas sobre el sitio web

• Que autenticación utiliza?

– Basic

– Digest

– Integrated Windows

– Form Based

– OAuth



Pruebas sobre el sitio web

• Username Harversting!!!

– Tenemos toda la informacion de la fase de 
reconocimiento de incluso personas, intentemos 
adivinar usuarios

– OWASP Test: OTG-IDENT-004-Testing for Account 
Enumeration

https://www.owasp.org/index.php/Testing_for_Account_Enumeration_and_Guessable_User_Account_(OTG-IDENT-004)


Asegure su aplicacion

• Haga un mapeo de sus aplicaciones web:

– ¿Qué archivos, directorios y links tienen?

– ¿Qué información hay en esos archivos? 
Credenciales en comentarios?

– ¿Qué tipo de autenticación utiliza? ¿Utiliza 
autenticación de dos pasos o mas?

– Ejecute las pruebas de OWASP sobre sus 
aplicaciones web



ANALISIS DE VULNERABILIDADES



Session Tracking

• Tipos de Sesión:
– Cliente
– Server

• Formas de tracking:
– Cookies
– Parámetros en el URI
– Campos escondidos

• Herramientas de ataque:
– Proxies como ZAP o Burp
– Scripts de fuerza bruta



Session Fixation

• Herramientas:

– Burp Sequencer Session Analysis



Sobrepasar Autenticación

• El atacante utiliza el mapeo para acceder 
recursos directamente que no estén 
protegidos por seguridad.

• Se utilizan scripts para automatizar este 
proceso



Command Injection

• Caracteres amigos para esta vulnerabilidad:
– &

– &&

– ||

– >

– <

– ;

• OTG-INPVAL-013 - Testing for Command 
Injection

https://www.owasp.org/index.php/Testing_for_Command_Injection_(OTG-INPVAL-013)


File Inclusion/Directory Traversal

Request del sitio web:

GET http://test.webarticles.com/show.asp?view=oldarchive.html HTTP/1.1 
Host: test.webarticles.com

Request de prueba:

GET http://test.webarticles.com/show.asp?view=../../../../../Windows/system.ini HTTP/1.1 
Host: test.webarticles.com

OTG-INPVAL-012 - Testing for Code Injection (LFI/RFI)

https://www.owasp.org/index.php/Testing_for_Code_Injection_(OTG-INPVAL-012)


SQL Injection

• Campos de entrada de datos en las paginas

• ‘ or 1=1; -- (Payload )



XSS

• Tipos:
– Reflejado
– Persistente
– Basado en DOM

• Se utilizan campos de entrada de datos así como 
parámetros en el URL

• Herramientas de análisis:
– XSSer
– XSScrapy
– xssniper



Asegure su aplicacion

• Como mínimo pruebe su aplicación con la guía 
de OWASP Top 10

• Utilice las librerías del lenguaje de 
programación para limpiar la entrada del 
usuario.

• Este al tanto también del Top 25 de SANS 
sobre vulnerabilidades de software

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.sans.org/top25-software-errors


EXPLOTAR VULNERABILIDADES



Explotar Vulnerabilidades

• Una vez encontradas las vulnerabilidades el 
atacante puede realizar ataques manuales o 
puede utilizar herramientas para mayor 
efectividad.



SQL Injection

• Sqlmap 

http://sqlmap.org/


XSS

BeEF: Browser Exploitation Framework

http://beefproject.com/


Asegure su Aplicacion

• Pruebe su aplicación: OWASP Testing Guide

• Utilice herramientas de pruebas en su proceso 
de desarrollo:

– OWASP ZAP

– W3af – Web Applications Attack and Audit 
Framework

https://www.owasp.org/index.php/OWASP_Testing_Guide_v4_Table_of_Contents
https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
http://w3af.org/


MUCHAS GRACIAS!


