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B Dieser Vortrag und das dazugehorige White-Paper wurden
von der Commerzbank AG und der SAP AG im Rahmen des
Secologic Forschungsprojektes erstellt, (Laufzeit 2005 -
2007), nahere Informationen unter www.secologic.de.

Secologic Projektkonsortium

SAP AG Commerzbank AG
Eurosec GmbH TU Hamburg

Die Autoren des Whitepapers sind
Dr. Kai Buchholz-Stepputtis (Commerzbank) Tom Schroer (SAP)

Dr. Boris Hemkemeier (Commerzbank) Rosemaria Giesecke (SAP)

B Wir bedanken uns beim Bundesministerium fir Wirtschaft
und Technologie flur die Forderung dieses Projektes.

B Die Verwendung der Inhalte dieser Folien ist unter Verweis

auf die Urheber ausdriucklich erwinscht.
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Ubersicht Projektergebnisse Secologic

B Ergebnisse zu Themen rund um

das Thema Anwendungssicherheit. » Sicherheit im Softwarelebenszyklus
» Unterschiedliche Detailstufen Goldene Regeln und organisatorische
= Uberblick MalRnahmen
= Anleitungen » Sicherheit in Applikationen
= Schulungsunterlagen *Programmiersprachen
= Implementierung einer Reihe PHP, Java, C/C++, Javascript, Web-
prototypischer Lésungen Services
= Lernanwendung SecologicTrain -Angrlffg und Losungen o
» Unterschiediiche sosdon eragemert X35 S0 nfestion
Darstellungsformen Riding/Session Hijacking
= Wissenschaftliche » Sicherheitstests

Verdfientlichungen =\ergleich von Testwerkzeugen

» Pragmatische Losungsansatze »Penetrationstests, Testen von Web
» Vergleich von verschiedenen Services
LOsung eines Geschaftsszenarios
im Web-Services
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Warum ,,10 Goldene Regeln* (allgemein) ?

B Allgemeine Zielstellung ,,Goldener Regeln®:

» ,Goldene Regeln” (,,Golden Rules*) sollen kurz und verstéandlich
auf die wichtigsten Kernpunkte hinweisen

» Zahl ,10* als guter, gerade noch ,verdaulicher* Ansatz

» Beginn mit solchen ,,Best Practices* kann manchmal mehr
bewirken

als mehrere ,Festmeter”“ an Dokumenten

» Nach erster Sensibilisierung und ,,Awareness” sind weitere
Vertiefungen und Konkretisierungen immer noch maoglich

» Oft ist eine solche erste Sensibilisierung mit handlichen kurzen
Regeln
sogar der beste erste Schritt

» Das gilt je nach Zielgruppe auch fur IT-Sicherheit
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,,10 Goldene Regeln* auch fur IT-Sicherheit ?

» IT-Sicherheit wird oft schwarz/weil (unsicher/sicher) betrachtet,
das trifft in der Praxis aber in der Regel nicht zu

» Auch bel IT-Sicherheit sind ,Best Practices” und ,,Goldene
Regeln® als erster Ansatz aber sinnvoll

» Ohnehin unterliegen nicht alle Anwendungen immer den
allerht6chsten Sicherheitsanforderungen

» . Best Practices” machen Sinn auch fur ,Hochsicherheits-

Produzenten®
wie renommierte Banken oder Softwarehersteller ;-)

» Hier folgt dann immer auch Vertiefung und Detailarbeit, daflr
gibt es dann aber entsprechende Spezialisten

» Aber auch hier gibt es Klientel, denen die Thematik am besten
zunachst mit verstandlichen Regeln ndhergebracht werden kann
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,,10 Goldene Regeln der IT-Sicherheit*

m Inhaltlicher Schwerpunkt des Secologic Projektes:
Entwicklung sicherer Software

B Erster Ansatz im Secologic Projekt:
»,10 Goldene Regeln der IT-Sicherheit” fir Entwickler
B Ausgangsbasis:
» Verschiedene ,,Top Ten“ Ansatze fur ,Software Coding*
» Ansatze z.T. heterogen, Gberwiegend auch englischsprachig

» Z.T. eher an ,,Top Ten Vulnerabilities* orientiert oder zu umfangreich
(lesenswert hier aber auf alle Falle ,,OWASP Top Ten“ und ,,OWASP
Guide®)

W Erste Zielstellung dazu im Secologic Projekt:

» Deutschsprachige Konsolidierung

» Schwerpunkt auf losungsorientierte ,,Goldene Regeln“ als ,Best
Practices*
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Einleitung und Motivation

Rollenspezifische Regeln

10 Goldene Regeln fur Auftraggeber




Misstrauen Sie jeder (Benutzer-) Eingabe

B Jede Eingabe kann unerwartet sein. Eingaben kénnen nicht nur vom
GUI kommen — sondern auch aus Dateien und Serviceaufrufen. Ein
blindes Vertrauen ist heute die haufigste Sicherheitsschwachstelle in
Applikationen.

B Ablauf far die Prafung

» Alles in eine kanonische Form bringen

» Bekannte Angriffe filtern (Blacklist) (wichtiger Schritt, aber nicht
ausreichend!)

» Nur erwartete Eingaben annehmen (Whitelist)
B Grundregeln

» Alle Eingaben prifen

» Alle Steuerzeichen erkennen

» Am Server prifen
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~-Minimale Rechte-Prinzip*

B Zu viele Rechte sind ein Sicherheitsrisiko

» Benutzern stets nur die Berechtigungen geben, die sie zur
Erfallung ihrer Aufgabe wirklich brauchen

» Berechtigungen nicht hart codieren, sondern konfigurierbar
machen

» Gibt es unterschiedliche Adminstrationsaufgaben?
» ,Minimale Rechte-Prinzip“ gilt auch fir:

= Technische Benutzer

= Betriebssystem- /Datenbankbenutzer

= Zugriffsberechtigungen im Dateisystem

» Vorsicht auch, wenn auf Daten oder Funktionen tiber mehrere
Wege zugegriffen werden kann
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Keine unnotige Veroffentlichung von
Internen Daten!

B Achten Sie darauf, wer welche Daten zu sehen
bekommt.

m Auch Stellen aul3erhalb der
Anwendungsfunktionen berucksichtigen wie :
» Fehlermeldungen mit zu vielen Systeminternas
» Cookies und URLs
» standardmalig aktivierte Debug-Funktionen
» Systeminformationen, Patchstand
» Logdateien
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Nutzen Sie die Erfahrung von anderen (do’s
und dont’s)

B Andere Entwicklungsprojekte haben schon eine ganze
Reihe Erfahrungen gemacht.

B Viele dieser Erfahrungen sind schon von Teamkollegen
oder andern Mitarbeitern gemacht worden.

B Weitere sind kauflich erhaltlich oder sogar frei verflgbar.
- Nutzen Sie diese Erfahrungen und machen Sie nicht die
gleichen Fehler, die andere schon gemacht haben.

m Es qilt:

» Erfinden Sie Schwachstellen nicht neu
» Entwickeln Sie keine eigenen Sicherheitsfunktionen
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Sichere Einstellungen

» Sichere Voreinstellungen

» Alle Benutzerkennungen, Passwaorter und
Verschllsselungsschlissel anderbar!

» Machen Sie es einfach!
» Sicherheitsdokumentation
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Niemals ,,Security by Obscurity* und niemals
.Hintertlren“

B ,Security by Obscurity*

» Vertrauen Sie niemals darauf, dass Ihre Software nicht
angreifbar ist nur weil der Quellcode bzw. die
Sicherheitsmechanismen unbekannt sind

- Software muss auch dann noch gut sein, wenn der Quellcode
bekannt wirde

» Problem: ,,obskure” Losungen sind haufig auch intern nicht
dokumentiert

» Bsp.: Selbstgeschriebene Verschllsselungsverfahren

m Keine ,Hintertlren*
» versteckte Funktionalitaten
» versteckte oder undokumentierte Parameter
» undokumentierte Aufrufe tUber Benutzereingaben
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Gute Fehlerbehandlung (Fail securely)

W Es lassen sich nicht alle moglichen Situationen
einer komplexen Anwendungslandschaft
vorhersehen oder testen.

B Darum wird es im Betrieb Fehlersituationen
geben. Stellen sie sich auf diese Situationen ein.

m Stellen Sie vor allem sicher, dass die Anwendung
Im Fehlerfall in einen sicheren Zustand Ubergeht
(oder ihn behalt) und nicht "unsicher" wird.
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Denken Sie an Nachvollziehbarkeit (Trace,
Audit, Logs)

B Protokollieren Sie alles, was in der Anwendung an
sicherheitskritischen Ereignissen auftritt. Das sind zum Beispiel:

» Serverstarts und —stopps
» wesentliche Konfigurationsdnderungen
» unberechtigte Zugriffsversuche
» Zugriff auf besonders sensible Daten
» alle Anderungen in der Benutzer- und Berechtigungsverwaltung
B Denken Sie auch an die Archivierung dieser Daten. Protokolle, die

schon nach kurzer Zeit Uberschrieben werden, kobnnen danach nicht
mehr nachvollzogen werden.

B Denken Sie daran, dass in Protokollen vertrauliche Daten stehen
konnen und implementieren Sie Zugriffsberechtigungen.
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Machen Sie Code-Reviews

B Planen Sie als Entwicklungsschritt Code-Reviews durch

einen Kollegen fest ein. Diese Code-Reviews haben 2
wesentliche Vortelle:

» Es gibt eine 2. Meinung zur vorgeschlagenen Ldsung. Ohne
Vorpragung durch sehr intensive Vortberlegungen kann ein
~unabhangiger”* Kollegen Sicherheitsschwachstellen haufig
einfacher finden.

» Die Qualitat des Codes verbessert sich nach und nach, weil jeder
Entwickler well}, dass:
= sein Code die Reviews durch andere ,liberleben* muss und

= jeder aus den Fehlern von Kollegen lernt und darum nach und nach
nachvollziehbareren Code schreibt.
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Rechnen Sie mit Schwachstellen: sehen Sie
Patches vor

B Es kbnnen auch nach Auslieferung der Software
neue Bedrohungsszenarien auftreten.

W Es sollte fur den Kunden ein nutzerfreundliches
Einspielen eines Patches ermaglicht werden.
Zudem sollte der Kunde feststellen konnen, ob er
den notwendigen Patch schon eingespielt hat.
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Einleitung und Motivation

10 Goldene Regeln fir Entwickler

10 Goldene Regeln fur Auftraggeber




,,10 Goldene Regeln der IT-Sicherheit*

W Erster Schritt im Secologic Projekt:
» ,,Zehn Goldene Regeln der IT-Sicherheit” fur Entwickler
» Siehe auch eben gehaltener Prasentationsteil

B Welitere Praxiserfahrung aber:

» Entwickler handeln nur im Rahmen der Vorgaben einer
Projektleitung, die ihrerseits wiederum im Auftrag eines
Auftraggebers tatig ist

» Fazit: Die eigentlichen Hebel fur sichere Software liegen
woanders
B AulBerdem weitere Zielstellung im Secologic Projekt
» Nutzen mdglichst auch fur Mittelstand

» Nutzen maoglichst auch dort, wo nicht per se fundiertes
Knowhow bzgl.
IT-Sicherheit vorausgesetzt werden kann
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,,10 Goldene Regeln der IT-Sicherheit*
(1 von4)

B Exemplarischer Entwicklungsprozel3:

Fachkonzent P : ealisierung Integration Betrieb
> >pe2|f|katlo> De3|9> (Tes> (Test) (Wartung)

B Keine Prajudizierung fur bestimmtes Entwicklungsparadigma,
Betrachtung hier vielmehr:
Welche Rollen gibt es typischerweise im Softwareerstellungsprozell ?

B Nebenthesen und Erfahrungen
» Je friher Sicherheit im Ublichen Erstellungsprozel integriert ist, desto besser
» Optimalerweise ist IT-Sicherheit kein “losgel6ster”, “isolierter” Prozel}
» Optimalerweise existieren in allen Teilprozessen geeignete Sicherheitspakete

OWASP Germany 2008 Conference
Regeln der IT-Sicherheit bei der Beauftragung und Erstellung von Software
Dr. Boris Hemkemeier, Patrick Hildenbrand, Tom Schrder e




,,10 Goldene Regeln der IT-Sicherheit*
(2 von 4)

m Welche Rollen gibt es immer, unabhangig vom
jeweiligen Entwicklungs-Paradigma oder konkreten
Erstellungsprozel3:

» Rolle IT-Entwickler
» Rolle IT-Projektleiter
» Rolle Auftraggeber

m Welche Rollen kann es je nach Projektvolumen und
Komplexitat zusatzlich geben:
» Rolle IT-Architekt
» Rolle , Tester*
» Ggf. weitere Rollen
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,,10 Goldene Regeln der IT-Sicherheit*
(S3von 4)

B | Osungsansatz:
Rollenspezifische Ausgestaltung der ,,Goldenen Regeln
der IT-Sicherheit”

B Ausgangsbasis:

» Im Prinzip kaum Quellen fir solche rollenspezifische ,,Best
practices*

» Nutzen auch fur Mittelstand und Non-IT-Sicherheitsexperten
denkbar

» Fazit: Tatsachlicher Mehrwert generierbar

m Vorteil:
» Ganzheitliche Betrachtung, nicht nur Fokussierung auf ,,Coding“
» Jeder bendétigt nur die fur seine Rolle zugeschnittenen Regeln
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,,10 Goldene Regeln der IT-Sicherheit*
(4 von 4)

B Gesamtibersicht aller ,, 10 Goldenen Regeln® fur alle Rollen

Entwicklung sicherer Software: Jeweils 10

Secologic

Regeln fiir die beteiligten, unterschiedlichen Rollen

Analyst/Auftraggeber Planer (Architekt) Entwickler Tester Projektleiter
Denken Sie (ber geschaftiche Konsegquenzen von Mutzen Sie die Erfshrung von anderan: Misstrauen Sie jeder (Benutzer-) Eingabe Testen Sie priorisiert Hauptan- Siz sind verantwortlich fir die
IT-Sicherheitsfragen nach +  Efinden Sie Schwachstelen nicht neu (Velidate Input) ariffspunkte Umsetzung aller Anforderungen,
»  Entwickeln Sie keine sigenen Sicherheits- lesen Sie zunachst also alle
funksionen! anderen "Goldenan Regeln”

»  Intematicnale Sicherhsitsstandards (tech-
nische Standards

Beriicksichiigen Sie gesetziche und reguiatorische

wMinmale Rechte™Prinzip, Berechtiqungskenzzgt
erstllen

Minimale Rechee™Prinzip

Machen Sie Code-Reviews

Fordem Sie die fachlichen 5i-
cherheitsanfordsrungen e

| Anforderungen
Definieren Sie fachliche Roten, Zustandighsiten
und Prozesse

Trust Zones: Welchen eingehenden Daten daf
wertraut werden und welchen nicht

Keine unndtge Verdffentichunag von inter-
nen Daten! {Sanitize Output)

Machen Sie Regressionstests
{einmal gefxte Fehler sollen
zukiinfiiq nicht mehr auftau-
chen)

TT-Sicherheit glsich von Beginn
an, nicht erst am Ende oder
hinterher

Berlickschtigen See auch Anforderungen an die Machen Sie s sinfach! Nutzen Sie die Erfahrung won anderen [do's | Binden Sie extens Sichernsits- | In allen Projekiphassn gt es
Nachvollzighbarkeit und darit's) exparten mit zin (fir Schwach- | Arbeitspakets fir IT-Sicherheit
»  Erfinden Sie Schwachstellen nicht meu | stellentest und/oder —reviews)
»  Entwickeln Siz keine eigenen Sicher-
heitsfunktionen!
Verfligharesit und Business Continuity kinnen Nizmals ,Security by Obscurity™ Sichere Einstellungen MNutzen Sie vorhendene Testfalle | Mlanen Sie hinreichende Ries-
spazielle Anforderungen sein = Sichere Vorsinstellungen urd Taols sourcen fir IT-Sicharheit

+  Alle Benutzerkennungen, Passwirter
und Verschlissslungsschiiissel dnder-
!
s Machen Sie =5 sinfach!
= S i i

Sicherhetsanforderungen saiten bekannt, verein-
Bart und fixiert sein

Sichere Voreinste ungen

Testen Sie funktionale Sicher-
heitsanforderungsn

Vergessen Sie nicht Thie [Pro-

Die Erfiifung von Sichethetsanfordeungen soite | Machen Sie sinen Achskiumsyiew Gute Fehlerbehandiung (Fail securely) Testen Sie auf Schwachstellen Mutzen Sie Standards, sichere
abnahmeralevant sain Kompenanten und existiarende
Vergegenwirtigen Sie sich Restrisiken und treffen | Mzhrere Sicherhsitshirden (Defense in Depth) Dlenken Sie an Nachvollzieghbarkeit {Trace, Erstellen Sie sinen Testplan Bewshren Siz Handlungsssiel-
Sie ggf. Vorkehrungen Audit, Logs) raum filr maaliche Veranderun-
Vergessen Siz nicht Thre eigenen Prazesze, organ- | Recht'cne Anfordzrungen beachtan Mzcnen Sie Code-Raviews Fihran Sie Sicherhaitstzsts nicht %\Eﬂ Sie Rectrizikan transpa-
satorischen Malinzhmen und Leute »  Datenschutz ermiglichen agleichzetig mit fachlichen Tests | rent und lassen sich diese 2b-
»  Machen Sie dfles nachvoliziehbar (sofern urch zzichnen
sinnvall)

| Alle= Fann sich andem, s=ien Sie dereuf vorberei- | Rechnen Se mit schwachswellen: s2hen Sie Pt~ | Rechnen Sie mit Schwachstelen: sehen Sie | Sehen 5ie fr alle [ normalen'] | Denken Se 2n disienigen, die

=t ches vor Panches vor Testfalz Negativbeispiele vor ﬁu it dem Produks urnge-
musseEn

R
\d Hor

und im Rehmen des Jnfbalys am 15.03.2008 in Frankfurt vorgestelk, Nihers Informationen urtzr: Www.secologic.de.

Die vorfiegende Dokumentation wurde von der Commerzhank und der SAP AG im Rahmen des vom BMWi gefdrdarten Sacologic Ferschungsoeojektes arstallt, (Laufzeit 2005 [ 2008),

m Ausfuhrliches Detaildokument auf der Secologic-Seite
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Regel 1: ,,Denken Sie an geschaftliche
Konsequenzen von IT-Sicherheitsfragen*

B Entscheidender Mal3stab sind geschéaftliche Anforderungen
» Wesentliche Sicherheitsanforderungen z.B. Vertraulichkeit und Integritat
» Typische und geeignete Fragestellungen:
=  Was ware wenn ?“
= Welcher Schaden kdnnte eintreten wenn ?*
» Monetare Konsequenzen bei Verletzung der Sicherheitsziele, z.B.:
= Betroffene Informationen, mogliche Szenarien und Bedrohungen
= Eventuelle Geschadigte, ,,NutznieRer” und ,Interessenten”

» Beispiele:
= Was ware wenn“ der Konkurrenz die Einkaufskonditionen bekannt waren ?

= Ab welcher Zeit kann der Ausfall des Systems unternehmenskritisch werden
?
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Regel 2: ,,Berucksichtigen Sie gesetzliche
und regulatorische Anforderungen*

m An Gesetzen und Regularien ,kommt man nicht vorbei*

» Einige einschlagige Gesetze und Regularien
= National: HGB, BDSG, GdPdU, KontraG, GoB, IDW, KWG, ....
= |nternational: EU-Richtlinien, SOX, ....

» Beispiele fUr gesetzliche und regulatorische Anforderungen:
= Aufzeichnungs- und Aufbewahrungspflichten
= Datenschutzbestimmungen

= Einschrankung bei Einsatz bestimmter Technologien (z.B.
Verschlisselung)

= Spezielle Anforderungen zustandiger Aufsichtsbeho6rden
= Spezielle Vorgaben bei Outsourcing (z.B. Banken KWG 25a)
» Allgemein:
= Im Zweifel unbedingt juristische Expertise hinzuziehen
OWASP Germany 2008 Conference
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Regel 3: ,,Definieren Sie fachliche
Zustandigkeiten, Rollen und Prozesse*

B Die Software soll letztlich IThre Geschaftsprozesse
unterstutzen

» FUr Ihre eigenen Prozesse mussen Sie aber selber sorgen, die
Software kann und soll Sie dabei aber unterstitzen

» Sie kennen Ihre Zustandigkeiten, Rollen und Prozesse am besten
» Die IT kann daraus Nutzer- und Berechtigungs- und
Rollenkonzepte ableiten:
= ,Need to know“-Prinzip
= Unterschiedliche Rollen
= Unterschiedliche Rechte, z.B. keine, lesend, schreibend, ...

» Beispiele fur ggf. getrennte fachliche Rollen:
= Auftragserfassung, -genehmigung, -freigabe, Inkasso, Kontrolle
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Regel 4: Berucksichtigen Sie auch
Anforderungen an die Nachvollziehbarkeit

B Nachvollziehbarkeit ist auch ein Sicherheitsziel

» Fragestellung: Inwieweit mussen Daten, Zugriffe, Ergebnisse
und Einzelschritte aus der Vergangenheit nachvollziehbar sein

» Beispiele fur entsprechende Fragestellungen:

= _Wer hatte vor 7 Monaten mit welchen Rechten Zugriff auf die
Auftragsdaten und wer hat was genau am Tag Xy gemacht”

= Rechtliche Anforderungen an die Nachvollziehbarkeit bestimmter
Sachverhalte und Informationen, z.B. bilanzrelevante Daten (vgl.
auch Regel 2)

= Nachvollziehbarkeit von Zugriffen auf personenbezogene Daten
= Aufbewahrungsfristen

» Die IT kann daraus ein Logging- und Archivierungskonzept

ableiten
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Regel 5: Verfugbarkeit und Business
Continuity kbnnen spezielle
Sicherheitsanforderungen sein

B Zwei grundsatzliche Arten von Sicherheitsgefahrdungen

» Temporare ,Nicht-Verflugbarkeit®

= _Wie lange kann ein Unternehmen temporar ohne gewisse Anwendungen
oder Informationen seinen entsprechenden Geschaftsbetrieb aufrecht
erhalten

» SchluRfolgerungen fur IT z.B.:

= Wiederanlaufzeiten, Availabilitykonzept, USV, Wartungs- und
Supportvertrage

» Totalverlust, Katastrophenfall
= Totalverlust bestimmter Daten kann Existenz des Unternehmens gefahrden
» SchluRfolgerungen fur IT z.B.:
= Backup-Konzept, Datenlagerung, ggf. gar Notfalllokation
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Regel 6: Die Sicherheitsanforderungen
sollten bekannt, vereinbart und fixiert sein

B Gerade bei Sicherheitsanforderungen gibt es oft MiBverstandnissse
Im Prinzip zahlen im Endeffekt nur klare Vereinbarungen

» Haufig anzutreffende Ausgangssituation:

= Die Umsetzung gewisser Sicherheitsanforderungen bzw. —eigenschaften wird
oft ,stillschweigend“ angenommen bzw. vorausgesetzt

= Woher soll aber IT-Spezialisten per se die fachliche Bedeutung gewisser
Daten klar sein ?

» Schluffolgerungen:

= Auch Sicherheitsanforderungen mussen explizit benannt und definiert
werden

= Klarung je friher desto besser
= Fixierung in Fachkonzept, Pflichten- oder Lastenheft
= Klarungsprozel? fihrt auch zu realistischen Sicherheitsanforderungen
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Regel 7: Erflallung der
Sicherheitsanforderungen sollte
abnahmerelevant sein

m Schriftlich formulierte Abnahmekriterien auch fir Sicherheit
» Definition fUr nicht sicherheitstechnisch versierten Auftraggeber oft
schwierig, mogliche konkrete Abnahmekriterien aber z.B.:
= Eigene Prifungen und Tests (soweit mdglich, z.B. Rollenkonzept)
= Vorlage und Abnahme von Testféallen, Prifung der Erfullung
» Einbeziehung externer Kriterien, z.B. ,,Top Ten“ von OWASP

» Ggf. unabhangige Prufung bei sicherheitskritischen Anwendungen,
Grundsatze und Empfehlungen dazu:
= Nicht nur ,Hacking” sondern ,White Box“-Vorgehen incl. Review
= Angekindigt und im Einklang mit dem urspriinglichen Auftragnehmer
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Regel 8: Beachten Sie Restrisiken und
treffen Sie ggf. Vorkehrungen

B 100%ige Sicherheit nicht erreichbar und als
Zlielvorstellung auch nicht wirtschaftlich

» Betrachtung und Analyse der wesentlichen Restrisiken
= Es existieren auch bewusst in Kauf genommene Restrisiken
= Praferiert: Aufstellung von vorneherein vereinbart

» Alternative Uberlegungen fir Vorkehrungen bei Eintritt

= Ggf. alternative nicht IT-technische Mainahmen (z.B. Papier-
Backup)

= Technische MaRnahmen im spateren laufenden Betrieb (z.B.
Security Patches)

» Organisatorische Malinahmen bei Eintritt eines der Risiken
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Regel 9: Bedenken Sie auch Ihre eigenen

Prozesse, organisatorischen Maldhahmen und
_eute

m Nicht alle SicherheitsmalRnahmen sind Sache der IT
» Beispiel:
= Sicherheitstechnisch ausgekliigeltes Berechtigungskonzept implementiert
= Vergaben im spateren Betrieb aber quasi ,,auf Zuruf“ und ohne Uberprifung
» Erforderliche eigene Malinahmen:

= Geregeltes (aber auch ,lebbares“) Antrags- und Genehmigungsverfahren
= Regelungen fur Zustandigkeitswechsel, Austritt, Léschung

» Allgemein:

= Sicherheit 1aBt sich nur aufrecht erhalten, wenn sie tatséchlich ,,gelebt” wird
(Voraussetzung: auch ,gelebt” werden kann)
= Usability versus Sicherheit

= SchulungsmalRnahmen, Sensibilisierung, ,,Awareness”
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Regel 10: Alles kann sich andern, seien Sie
darauf vorbereitet

B Veranderungen wahrend oder vor allem auch nach Projektablauf

» Treffen Sie Regelungen fir erst spater offensichtlich gewordene Mangel
= Sicherheits-Updates bei Anwendung, aber auch bei Standardkomponenten
= Nachbesserungspflichten, Wartungs- und Supportvertrage
= Service Level Agreements®, insbesondere auch bei externem Betrieb

» Halten Sie sich auf dem Laufenden, verschiedene EinfluRgrofRen konnen
zu Neubewertungen (ggf. Folgebeauftragungen) fuhren, z.B.:

= Neue fachliche Gegebenheiten, Neubewertung der Sicherheitsanforderungen
= Neue oder veranderte gesetzliche Vorgaben
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