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FUNCIONES OPERATIVAS

DIRECCION TECNICA Y OPERATIVA

INVESTIGACIONES COMPLEJAS Y
ESPECIALIZADAS

COORDINACION DE LOS GRUPOS
TERRITORIALES Y APOYO A LAS
INVESTIGACIONES

RASTREOS EN INTERNET PARA
PREVENCION DE DELITOS.

%~ COMISARIA GENERAL DE POLICIA JUDICIAL - U.D.E.F. CENTRAL
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‘ La cooperacion internacional

e Puntos de contacto 24X7 en el G-8, Interpol y Europol
e EWPITC en Interpol.

e Participacion en diferentes Subgrupos de Investigacion de delitos
en Interpol.

e Legislacionde la Union, fundamentalmente en forma de directivas
que se han de trasponer al ordenamiento espanol.

e Cursos de formacion para investigacion de delitos tecnologicos.

e Participacion enla Convencion sobre Ciberdelincuencia del
Consejo de Europa.

e Relaciones bilaterales con multiples paises: Argentina, El
Salvador, EE.UU, Canada, Chile, México, Reino Unido...
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. SEGURIDAD LOGICA | FORMACION
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ORGANIZACION TERRITORIAL P.J. (Jefaturas Superiores de Policia)
“GRUPOS DE DELITOS INFORMATICOS”
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PROTECCION AL MENOR

Posesion, produccion, distribucion o difusion de pornografia
infantil.

Inclusidn de imdgenes en web sites, comunidades basadas en web etc...
Inclusidn de enlaces a otros webs

Servicios de redireccionamiento de web.

Correo electronico y listas de distribucion.

Grupos de noticias o de discusion.

Almacenamiento en servidores ftp.

Intercambio en Canales irc o similares

Intercambio mediante mensajeria instantanea Messenger, Gtalk, Icq ...
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PROTECCION AL MENOR
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La operacion se ha realizado mediante una actuacion
coordinada por la Brigada de Investigacion
Tecnoloégica {BIT), de |la Comisaria General de Policia
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provinciales de paolicia judicial de las localidades % ” ,
: : o > 3. Un portero: 'Pitofo’ se tird a proposito sobre...
implicadas y en el que han participado mas de 800

agentes. 4. Pamela se desnuda para Hefner

1. La Falange demandara al 'Follonero' y a La Sexta
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FRAUDE EN LAS
TELECOMUNICACIONES

Telefonia

Defraudaciones a las compahias telefonicas.
Estafa en la contratacion.
Uso de routers voz sobre IP para redirigir llamadas.
Locutorios clandestinos para realizar llamadas a 3
Llamadas a lineas de tarificacion adicional.
Tarjetas telefonicas recargadas o de validez ilimitada.
TV

Decodificacion no autorizada de canales de television con senal
codificada.

Amenazas, calumnias e injurias
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FRAUDE EN LAS
TELECOMUNICACIONES
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REDES ABIERTAS

 Grupo de reciente creacion dedicado al rastreo de la
red en busca de contenidos ilicitos y nuevas formas
delictivas.

- Asuntos recientes:

— Publicacion de videos de agresiones, vejaciones, carreras
ilegales.

— Bulling (maltrato en el ambito escolar)
— Apologia del racismo, anorexia y bulimia.
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FRAUDES EN INTERNET

Adquisicion de bienes y servicios a través de Internet
con ndmeros de tarjeta vadlidos: carding

Phishing y pharming
Distribuciones piramidales
Ventas y Subastas ficticias
Cartas nigerianas

Casinos virtuales
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FRAUDES EN INTERNET
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FRAUDES EN INTERNET

Estimado amigo.

Sé que esta carta puede venirle como una sorpresa. Consegui su direccién por un directorio Comercial local en la web. Debo pedir perdon por
tomar un poco de su tiempo valioso para explicarle esta oferta que creo sera de la ventaja suma a ambos nosotros.

Soy Ex,Capt David Amossou, el Director de Operacion y la Entrega de Trans Seguridad y Compaiiia Financiera en COTONOU — la REPUBLICA
DE BENIN, AFRICA DE OESTE En nuestra compafiia descubrimos dos Caja Galvaniza y una de la Caja contiene una suma del USD de
1,300,000.00 dolares (Once millén trescientos mil délares americanos) y la otra caja que contiene 150 kilogramos de Oro de 18 quilates que
pertenece a uno de nuestro cliente extranjero Sr. Mohammed Al--Fuhard un libanés que muri6 junto con su familia entera en un accidente de avion
gue ocurrio el jueves por la tarde como Boeing 727 salié del aeropuerto en Cotonou, la capital comercial de Benin en las orillas del Océano
Atlantico. En el 25 / 12 / 2003.Usted mismo puedes confirmar en este dos sitio Web:

http://www.cnn.com/2003/WORLD/africa/12/26/benin.crash/index.html
http://www.rfi.fr/actufr/articles/048/article_25680.asp

Ya que nuestra compafiia consiguioé la informacion sobre su muerte hemos estado esperando que su familiar mas cercano venga y reclame sus
dos remesas porgue no podemos liberar este remesas a alguien a menos que alguien los solicite como familiar mas cercano o relacion a Sr.,
Mohammed Al--Fuhard como indicado en nuestras pautas de compafiiay leyes pero lamentablemente aprendimos que todos su supuesto el
familiar mas cercano murié al lado de él en el accidente de avidn no que deja a nadie para la reclamacién y nuestro derecho de compafiias y la
pauta aqui estipula que si tal remesa permanece sin reclamar después de dos afios, tal remesa sera confiscada como la propiedad sin reclamar.
En este caso que no podemos localizar ninguna de su relacién como su familiar mas cercano, me gustara presentarle a nuestra compafiia como,
el Socio de negocio de Sr, Mohammed Al--Fuhard Mohammed y su representante de familia y asi todos los viejos documentos de Sr, Mohammed
seran cambio en su nombre como el nuevo beneficiario de las dos remesas. immediatamente concluimos el trato usted sera autorizan al 50 % del
total mientras el 50 % restante serd mi propio porcentaje. Esto significa 50/50

También querré informarle que todo el documento legal que cubrira esta transaccién sera proporcionado legalmente por un abogado respetable
aqui en Cotonou sin problema niguno. Note: exijo la confianza més alta de usted para guardar este negocio estrictamente confidencial para
razones de seguridad y también querer que usted supiera que nuestra compaiiia no sabra que soy el que quién se puso en contacto con usted para
significar esta reclamacion.

Por fabor ponga en contacto conmigo via este correo urgentemente cuando recibir este correo E-mail: excapt_david@zwallet.com
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FRAUDES EN INTERNET
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ﬂ Mesquida felicita a la Brigada de Investigacion T LR
- " .. . "
T60n0|Og ICEi pOI' |a Opera0|on U | ISGS +Detenidos por estatar 39,000 euros a través de Internet
&n La Rioja
Hoticias EFE | 12/0272008[13:01h +Tres detenidos por una estafa por Internet de productos
. lectrdni
El director general de la FEEranieos
Policia y la Guardia Civil, +La Palicia advierte de un aumenta de las denunciss por
Joan Mesquida, y el estafa en compras a través de internet
director general de la o i )
Agencia Tributaria, Luis +:2;1';';%?;::;:e{';rnlfd:r”n:mplona = sustro
3 - Pedroche, han felicitado M
. | hoy a los agentes de la
SRS Brigada de Investigacidn
Tecnolégica responsables
de la "operacién Ulises”, la mayor realizada en Espaiia contra el fraude en la red. DONDE HAY
Esta investigaciin, que culming el pasado fin de semana con la detencidn de 76 personas en guince UE ESTAR
comunidades autdnomas, se centrd en las estafas -por un importe total de mas de tres millones de
euros- cometidas mediante ventas, subastas viransferencias hancarias no consentidas a través de la PARA SEGUIR
creacidn de paginas weh falsas o téchicas comao el "phising”.
El acto de hoy coincide con el Dia Internacional de la Internet Segura, un evento gque, en su guinta edicidn, AVANZANDO
apela ala responsabilidad final del usuatio de 1a red en sU buen Uso y en el gue patticipan decenas de
La Brigada de Investigacidn Tecnoldgica (BIT), que depende de la Unidad de Delincuencia Econdmica y FLCDd .
Fiscal (UDEF) de la Comisaria General de Policia Judicial, cuenta con mas de cuarenta agentes aF
especializados en la investigacion de las actividades delictivas relacionadas con la utilizacion de las N . pe 05
|~

I hiesquida - Brigada - Estafa

| i sasc nacT
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PROPIEDAD INTELECTUAL

Reproduccion, plagio, distribucion o comunicacion publica de una
obra literaria, artistica o cientifica con fines lucrativos.

Web

FTP
Newsgroups
IRC

P2P

Fabricacion, distribucion o posesion de medios especificos de
desproteccion.

Warez
Cracks
Keygens
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PROPIEDAD INTELECTUAL
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W [@http:/lwww‘ut\\ldades.h\zt\maqesfmar\ualfdescargarall‘ ] I @ yiont %

Menu E-Links

George and the Dragon D¥Dscreener fpcsul=ry 7
. oy

- .o p-

Mend de Descargas

T L B - R Rl L e

Agregado: 13-Mar-2005

Titulo original George and the Dragon. En la Inglatera del 5.X1L, el
agraciade caballero andante Jorge acaba de volver de Las (ruzadas
para conseguie alcanzar por fin su sushio de una vida en paz,
ocupandose de sus tierras. Sin
definitiva de tales tierras de la mano del Rey Edgar, deberd ayudara
la Princesa Luna, desaparecida misteriosamente.
Para sllo se une a Garth de Guermnay, <l prometido de Luna, an une
bisqueda que inmediatamente se vers envuelta en una refries:
Luna es hallada, no secuestrada sine guardando ol huevo de un dragén, y eso desata una batalla
de voluntades entre Luna y Jorge a propésito del destine del huevo. Jorge quiere destruirlo;
Luna, por &l contrario, salvaro. Mientras tanto, un grupo de marcenarios se une tras la pista del
dichoso huevo. Interpretes James Purefoy, Piper Perabo, Patrick Swayze, Michael Clardke
Duncan.

Menu Prncipal Hacer click
aqui

TOTAL DESCARGAS: 3107

tlickea para iniciar la descarga del elink P R E c l o sU PE Rso"' c o

Elink 1: ed2k://|file| And.The.D: Spanish.XviD.D¥DSc Audio.By.ConKeR.SEDG.
DVD+R DL 2.4
CAKE 10
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&3 24 detenidos en una operacion a nivel nacional contra la propiedad intelectual | elmundo.es - Mozilla Firefox

archivo  Editar  Yer  Historial  Marcadores  Herramienbas  Awuda

<E| - - @ /U} = hktp: f funane, elmondo., esfelmundoy 20080308 fespana) 1 20496964 7, hitml L:I| "| [}] |"| ‘-\,l

[ Espan T
m CUMUNAO0.ES Espana ]
ELECCIONES 9M | ESPARA | INTERNACIONAL |ECONDMIA [CULTURA | CIENCIA | TECNOLOGEA | DEPORTES |SALUD |cOMUNICACION | T¥ |MADRID
| || Buzcar | ®en GO :,‘\|L O en elmundo.es % Hemeroteca = Wersidn texto =Personalizar BIRSS {JHaga elmunde.es su pigina de inicio
L] 2 - T, - -
g ﬁ""_‘!— LD!EIM dL' Navld&d En Internet |REGALO 1 Primitiva_ | [ oy atenersuer‘[%| Moticias relacionadas en elmundo.es

N [=# MNoticias relacionadas en otros medios
Porttada = Espaia
LA POLICIA SE INCAUTA DE 750 SOPORTES PIRATAS ¥ publicidad
24 detenidos en una operacion a nivel nacional ©
Artuslizado sabado DBM3/2008 10:47 (CET) 2= « & 1
EUROPA PRESS
MADRID. - Agentes de la Policia Nacional han detenido a 24 personas por delitos contra la propiedad
intelectual en una operacidn a escala nacional contra la instalacidn de software pirata descargado
de Internet en tiendas de informatica, que se ha saldado con la incautacidn de 750 soportes que
podrian causar un perjuicio de mas de 200,000 euros a los legitimos titulares de los derechos.
La investigacion se desarrolld sobre 14 empresas que presuntamente realizaban estas practicas
v culmind con once registros en Madrid (23, Barcelona {4}, Andalucia {3} y Murcia {2} en los que se
. . . , . . .
haln. intervenido a‘prommadamerjte 750 Emu‘:lau.ctos, entrg CD's y DYVD's, con copias de software pirata Noticias mas leidas Mas votadas
utilizado como master para su instalacion ilicita en equipos.
1. La Falanoe demandara al ‘Follonero' v a La Sexta
La operacion 'Baho’ ha sido realizada por la Brigada de Investigacion Techologica (BIT) de la 2. Porno para mujeres
Comisaria General de Paolicia Judicial, con |la colaboracian de agentes de las Jefaturas Superiores de 3. Un portero: 'Pitofio’ se tird & proposito sobre...
Policia de Catalufia, Andalucia v Murcia, 4. Pamela =2 desnuda para Hefner
. _ . _ _ _ o y 3. Un svicidio retransmitido par “weebcam’
Los inwvestigadores también han realizado acciones preventivas contra la distribucion de 'malware' en - )
. . . . E. La dificultad de entrar en los PC de 'Txeroki’
la Red y han alertado sobre la instalacion de programas ilicitos que pueden facilitar la captura por
o . . S . . 7. Feliciano desmonta & Del Patro
extrafios de datos sensibles de los usuarios. Los programas maliciosos se instalan en el nicleo del
. - .. . - #. Acoso a Gallas, el indigno capitan' del Arsenal
sistema y no se pueden detectar 3 pesar de la utilizacidn posterior de programas antivirus.
9. Lukoil 28 hard con Repsol =in invertir un euro

La investigacion se inicid a mediados de 2007 tras las denuncias presentadas por los legitimaos 10. Gallarddn cierra varios locales y discotecas w
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SEGURIDAD LOGICA

Investigacion de:
Intrusiones
Ataques
Daios Informaticos
Sustraccion de datos
Troyanos

Virus
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SEGURIDAD LOGICA

13-03-2008 09:24:25 [ phpinls ] [DMJ»‘] [u-] ['--] [-'-"] [t “M']

‘ [HEHFOO#HH] <“nickname’> .login 12345
B s renenios || ceniew e 55 A e, 9% MERCLE ONY; PO BEPE R 08 Hacker L#IFOORIE] <“nickname> .ddes.syn 213.202.217.%%%X 6667 20
HOD Free : 2.9 68 HOD Tolal 1 714 68 OO (- [XP 1= 182385 [DDo§1: Flooding: (213.2082.217. R4 16667

uname -a:  Linun nx.nshecodor 2.6.10-0.e15 #1 SMP Thu Mar 15 1957:35 EDT 2007 i686 i606 i386 GNU/ Linun
sysctls  Limuw 2.6.18-8.el5
SOSTYPE:  linus-gou

; LHEHFOOHIN] <-[%¥P1-18320> [DDo$1: Done with flood <@KB/sec).
ot 3.:“;‘{1.‘.::,‘,“;"’"‘“'“"‘“""}“"’““’“’*""’f,ﬁ,’, [HEHFOOHIN] <-[2K1-3383B> [DDo§1: Done with flood (2288KB/sec).
pwd: |/ use/local/ apache2/Mdecs/beard/ upload _( drwsrusruu ) [HHHFOOHREH] <-[RP1-8687A> [DDo%1: Done with flood (351KB/sec).

Executed command icat /ete/passwd

[HEFFOO#ER] <-[KP1-62644> [DDoS1: Done with flood (1341KBrsec).
[HEFFOO#HEH] <-[2K1-34891> [DDo81: Done with flood (7@89KBrsec).

halt:x:7:0:halt:/sbin:/sbin/halt

12:mwail:/var/spool/mail;: Iahm./noloaxn

13:nevs:/etc/news: i ey

:114:uucp:/var/spool/uucp: /sb)n/nclogxnl"“ \
x:11:0:operacor:/root:/sbin/nologin S '
2:100:games:/usr/games:/sbin/nologin

yhe sisoin:
shutdown:x: 6:0:shutdown:/=bin:/sbin/shutdown @

gopher:x:13:30:gopher:/var/gopher:/sbin/nologin
frp:x:14:50:FTP User:/var/frp:/sbin/nologin Zombie .
& Enecute command on server av s §, ?/er\lndor
e o %’II ictima
Work directory = Jusz localjapache2ihtdocsibosrdjupload Execute % ‘ /
5 it files av =
Filefor edit = fusocalpache2ihtdocsfboxdupkoad €k fle Zombie
5 Aliases av s
Select alias «  find sud fies v| | Execute
R Router: deosisdbiivg  Interface: SR
Dear Sir/Madam, Hello! We are XXXxxxx crew Jopt M WR-2005 00:00:00 Lo SHHNMBOS 23:59:59

We propose you for sale some interesting things:

- private exploits

Utiliz=ation

- we infect users pc's with your trojan for low
prices (10000 infected pc's for 25%)

- bulletproof domain + hosting. You can use this hosting for any scam/fraud
and nobody will close it!

We are now spaming 5 000 000 people, look out the domain is alive as always
and never gonna be down !! Please go and order our services at:
http://XXXX.XXXX-.ru
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Detenidos enEspafia cinco de los'hackerd mds activos del mundo, dos d hitpSererw elmundo . es/ave gard e 20080 571 7 e ennlogiafl 21101 1772 htmd

m elmundo.es

Partada > Navegante
SO LOS AUTORES DEL ATAQUE ALA PAGINA DE IZOUIERDA UHIDA

Detenidos en Espaiia cinco de los 'hackers' mas
activos del mundo, dos de ellos menores

= Firmaban sus atagues con los seuddnimos "ka0x, anOde, xarnuz y Piker'

= Dos de ellos son hermanos y otros dos tienen sdlo 16 afios

= ¥ivian en Sabadell, Burgos, Malaga v Valencia ¥ se coordinaban a través de Internet

= Habian atacado mas de 21.000 paginas ¥ ocupaban el 5° puesto en un ranking mundial
. el | tacts Il les hi trevista | |

Actualzado lunes 1052002 15:11 (CET) Por kaDx y Piker

DANIEL G. LIFONA

kalx, anOde, xarnuz, Piker

MaDRID, - Algunos de ellos se hacian llamar "kaOx, anDde,
garnuz y Piker', ¥y en dos afios habian atacado mas de
21.000 paginas weh, entre ellas la de Izquierda Unida justo
antes de las electiones generales del 9 de marzo,

En una entrevista concedida hace dos meses a
elmundo.es se definieron como "amantes de la inform atica
v lasequridad web", pero ahora han sido detenidos por [a
Brigada espafiola de Investgacidn Tecnoldgica como autores
de un delito de dafios informaticos.,

Los cinco jovenes, dos de ellos de 16 afios, pertenecian a
LUno de los grupos de ‘hackers' mas activos de la Red, 'D.OM,
Teamn 2008, gue ostentaba el quinto puesto en el ranking
mundial de atagues informaticos segun 'Zone-H', una
pagina web gue mantiens una base de datos de sabotajes a
siios de Internet,

Habian atacado la web de Jaz ztel, la Compaiia Nacional
de Teléfonos de ¥Yenezuela, un dominio de la NASA y
otros sitios gubernamentales de EEUL, Latinoamerica y
Asia, Enosu dltima accion, el pasado 20 de abril, accedieron a

|a pagina de Esquerra Unida de Bufiol, y dos dias antes Fotornontaje insertado por los 'hackers' en la
protagonizaron uno de sus mayores atagues masivos, En un paginaweb de IU pocos dias antes delas
solo dia penetraron en cerca de 800 sitios. elecciones generales del M,
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m elmundo.es

Portada > Navegante

DELITO DE RE VELACION DE SECRETOS

Detenido un empresario gallego por ‘'espiar’ a su
competencia mediante un troyano

= Recibia del ordenador infectado informes periddicos de su actividad

Actualzade midreoles 300072008 1119 (CET)

ELMUNDO.ES

mMaDRID.- La dura competencia entre dos empresas de reparaciones urgentes del hogar deVigo no se limita
awver quién coloca mas pegatinas al lado de los telefonillos, sino gue ha pasado a utilizar téchicas de
espionaje mas sofisticadas.

Az, laPolicia ha anunciado en una nota la detencidn del gerente de una de estas empresas, acusado de
haber espiado atraves de Internet a su competidor mediante &l uso de un troyano, una aplicacian instalada
en el ordenador de la vicima sin su permiso gue monitorizaba cualquier operacian que se efectuara
en el citado ordenador.

La aplicacion enviaba periddicamente informes de su actividad a varias cuentas de correo
electrdnico que contralaba el detenidao,

De esta forma el arrestado obtuvo distintas contrasefias de acceso a cuentas de correo, bancarias y otros
servicios de Internet, gracias ala que consiguid una gran cantidad de informacion privilegiada sobre
clientes, proveedores y otras relaciones comercdiales de la empresa espiada.

Denuncia inicial

Lainvestigacidn se inicid tras ladenuncia de un empresario gallego, en la que explicaba que se hahia
accedido de forma fraudulenta a distintas cuentas de correo electronico v a varias cuentas bancarias de las
que era titular,

El programa espia se hakbia instal ado de forma automatica cuando &l denunciante abrid un correo
glectrdnico que contenia una supuesta factura de uno de sus proveedar es,

Agentes de la Policia Macional, tras analizar los equipos informatdcos de la empresa denunciante, pudieron
constatar que el ordenador del denunciante estaba infectado por un trovano que controlaba sy actividad,

El arrestado estd acusado de un delito de descubrimiento y revelacidn de secretos,

La investigacion se inicid hace mas de un afio v ha sido realizada por agentes del Grupo de Seguridad
Ldgica de la Brigada de Invesdgacidn Techoldgica de la Comisaria General de Policia Judicial, con la
colaboracidn de la Brigada Local de Policia Judicial de Wigo,
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ESPANA ‘schasticada bas 24 b,
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Detenido por primera vez en Espafna ELZMUNDO
un creador de virus de moviles e

Detienen al primer creador de virus para leléfonos moviles en

L Pokicls Naconal ha detersdo an Valencia & un joven de 78
e Acusado de craae un vis Que ANCta 3 teléfonos mévks de gama
aita, perudcands 3 UNas 115,000 PArSONas y PIOVOCINGD PAUCKE
miknanos 3 133 operadoras y 3 los Usuarios.

ks termmales da mas da 100 000 parsonas

L2 Drecciin General de lo Sl
Poiciay dela Guarda vt [ ] z = [Efonos movies en Espafia oo podra vobver a actuar, al
S twrein Una nueva forma de jugar a Buscwon. @ 2/ hkicia ha detenido boy en Valencis a un joven de 28

= que o denene | 1A Primitiva arrasa por internet

1a red de telefonia mévil un total de 20 cases de

prmena vez Suscar
0 Expana al creador de un 0 115,000 personas y se canvirtis asi en e primer
viles en uestre la primera persona detenida
durado mas de sete meses Portada Sociedad Deportes Discapacitados
£l virus actusba siempre de Is misma forms,

 datenido, sagun la

Policia, cred y o imfoctando un terminal que ¢

nzaba a propagar

2as do virus qua
afectaban a movies de
avenn alta

L3 CAUSA PERDIDAS MILLONARIAS A LAS OPERADORAS =Y

Detienen en Valencia al primer hacker de |
teléfonos moviles en Espana

La Policia Nacional ha detenido en Valencia a un joven d
teléfonos moéviles de gama alta. Al parecer, el hacker h
provocado perjuicios millonarios a las operadores de m
primera vez que se detiene en Espaiia al creador de un 6“‘ . ‘Ep
terminal se infectaba comenzaba a propagar el virus a 1 =

tenia a su alcance.

v‘ 41| x ‘ICQSEavth

3 - B - &b - [2FPagna - £ Herramientas -

o

fnoticia. aspi<eod:

W & [Epuetemduelunmer:reedwdewusparatele’funusma

Noticia publicada el 23-06-2007

/= Detenido el primer creador de virus para moviles de Espaiia - Moticias sobre Tecn N 1 |
L D (EFE) La Direccién General de la Policia y de la Guardia Civil sefiala en un comunic aclona [ Buscar sol

i pr-0 % 21X ique es la primera vez que se detiene en Espafia al creador de un virus de este tipo y I
arresto ha sido fruto de una investigacién de‘ |a Brigada Tecnoldgica de Delincuencia N ~ B - , -
p— — % - G - # - |Economica v Fiscal (UDEF), que ha durado mas de siete meses. Detenido el primer creador de virus para teléfonos méviles

I El detenido, segun la Palicia, creé v difundié en la red de telefonia mévil mas de veinte
variantes de virus que afectaban a teléfonos maviles de gama alta, en concreto los dof
con el sistema operativa symbian. El autor dedicaba el virus a su novia 'Leslie’ en el prr

en Espana, que ha afectado a mas de 115.000 victimas

o ecnologia 0 !
codigo, v por ello los investigadores también han bautizado con ese nombre esta oper
policial, en la que se han intervenido dos ordenadores, varios discos duros, nueve telé
moviles de gama alta v otros dispasitivos.

Portada Actusiidad Blogs Multimedia Procucios WADRID, 23 Jun. (EUROPA PRESS) -

ILa técnica utilizada por este joven estaba basada en unas virus ('Commwarrior' y 'Cabl
s s =fartaran 3 rantns Aa taléfanne mAvilas dirsnta lne mindislas de stlatizmn el )
< Agentes de |a Policia Nacional han detenido en Valencia a L.C.P, un
joven de 28 afios acusado de crear y difundir en la red de telefonia mavil
mas de 20 variantes de virus que afeciaban a méviles de gama afta,
concretamente a los dotados del sistema operativo ‘symbian’. Esta es Ia
primera vez que se detiene en Espaiia al creador de un virus de este tipo,
que ha afectado, hasta el momento, a mas de 115.000 personas.

Listo

I‘ . .
a Detenido el primer creador de virus para moviles de
- Espafa

Moticies EFE | 23 Los virus difundidos estaban basados en los famosos ‘CommWarrior y
"Cabir, que afectaron a cientos de teléfonos méviles en los mundiales de Suscribete ala
atletismo de Helsinki en 2005. La investigacion, que ha durada mas de @rawcs
e osasges FotorEP z\et‘e Sgéiséhaf\fo realizada por la Brigada de on T &
primera vez en Espaiia, a e la entral

un joven de 8 afios,
acusado de crear un virus
que afectaba a teléfonos
moviles de gama ala y
que ha perjudicado a unas
115,000 personas y
provacado perjuicios millonarios a las operadoras de méviles y a los propios usuarios

pE2007110:36

La Policia Nacional ha
detenida en Valencia, por

[+ e

Segtn informa el Ministerio de Interior en un comunicado, cuando un terminal se infectaba, comenzaba a propagar el
virus através de ‘bluetooth a todos los teléfonos a su alcance y a enviarse como mensaje mullimedia a todos los
nimeros de Ia agenda y a todos aquellos que se encontraran en |as listas de llamadas y mensajes recibidos Dest

PERJUICIOS MILLONARIOS

De este mado, se ha podido confirmar |a existencia de miles de usuarios perjudicados por estos virus en forma de
mensaje multimedia, que habrian causado al conjunto de los usuarios ylas operadoras perjuicios millonarios como
resultado de su propagac\én‘ aunque el numero de afectados podria sermuy superior al desconocerse |a cifra real de
propagacisn por bluetoott”

|
Listo [ € Internet E 00 v
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CONTACTAR

CENTRO POLICIAL DE CANILLAS
C/Julian Gonzalez Segador, s/n
28043 - Madrid

Tel. 915822 751/752/753 /754/755
Fax.915 822 756

¢ CONSULTAS GENERICAS
delitos.tecnologicos@policia.es

¢ FRAUDES EN LAS TELECOMUNICACIONES
delitos.telecomunicaciones@policia.es

¢ PORNOGRAFIA INFANTIL
denuncias.pornografia.infantil@paolicia.es

¢ FRAUDES EN INTERNET
fraudeinternet@policia.es

¢ YIRUS, ATAQUES, SEGURIDAD LOGICA
seguridad.logica@policia.es

¢ ANTIPIRATERIA
antipirateria@policia.es  Ademas estamos a su servicio en:

Comisarias del Cuerpo MNacional de Policia

o, Centro de Alerta Tecnoldgica, 24 horas: 91 582 29 00
http: //www.policia.es

COMISARIA GENERAL DE POLICIA JUDICIAL - U.D.E.F.

CENTRAL BRIGADA DE INVESTIGACION TECNOLOGICA



- Gestion de incidentes:

Atendemos consultas por correo electronico con diferentes buzones por
especialidades delictivas.

Disponemos de un Centro Alerta Tecnoldgica con atencion telefonica
24x7

Colaboramos con otras entidades:

EUROPIL Egus—‘ﬁs E':)

evidencias
electrdnicas
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Metodologia:

Andlisis de logs

Andlisis forense de equipos

Replicacion y virtualizacion de entornos.

Andlisis de malware: Dinamico (+) y
r'ever'smg (-)
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Medidas que contribuyen a
una _investigacion exitosa.

Una buena politica de seguridad bien
documentada.

Adecuada gestion de contraseiias.

Adecuada gestion de logs, correlacion,
timestamping, replicacion, controles de
integridad...

Deteccion temprana: revision habitual de
logs, estadisticas, graficas ...

Censd
g




Incidentes mas frecuentes

Ataques a la integridad: Defaces

Ataques a la disponibilidad: DDOS

Ataques a la confidencialidad:
Compromiso de contrasenas

Distribucion de malware
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Objetivos:

- Fundamentalmente economicos:
— Phising
— Spam
—Robo de B.D. de comercios online
— Robo de credenciales
— Juegos Online
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Vulnerabilidades mas
frecuentes

- Técnicas de inyeccion: Especialmente
SQL

* XSS (Cross Site Scripting)

- RFI (Remote File Inclusion)

§*‘,, MISARIA GENERAL DE POLICIA JUDICIAL - U.D.E.F. CENTRAL
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CONSEJOS GENERALES

Deshabilitar servicios y cuentas no utilizados.

Actualizacion de S.O. y aplicaciones (parches).

Uso de "buenas” contrasenas.

Utilizacion de Firewalls

Chequeo de integridad de aplicaciones y S.O.

Back-ups periddicos.

Andlisis periddico de logs, monitorizar y graficar estadisticas.
Auditorias, escaners de vulnerabilidades

Consultar Listas de vulnerabilidades

Limitar y controlar uso de programacion del lado del cliente
(javascript)

Desactivar informacién de errores
Limitar tiempo querys

Desarrollo seguro de aplicaciones web.
Encriptacion del trafico
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CONTACTAR

CENTRO POLICIAL DE CANILLAS
C/Julian Gonzalez Segador, s/n
28043 - Madrid

Tel. 915822 751/752/753 /754/755
Fax.915 822 756

¢ CONSULTAS GENERICAS
delitos.tecnologicos@policia.es

¢ FRAUDES EN LAS TELECOMUNICACIONES
delitos.telecomunicaciones@policia.es

¢ PORNOGRAFIA INFANTIL
denuncias.pornografia.infantil@policia.es

C FRAUDES EN INTERNET
fraudeinternet@policia.es

¢ YIRUS, ATAQUES, SEGURIDAD LOGICA
seguridad.logica@policia.es

¢ ANTIPIRATERIA
antipirateria@policia.es Ademas estamos a su servicio en:

Comisarias del Cuerpo Nacional de Policia

Ao Centro de alerta Tecnoldgica, 24 horas: 91 582 29 00
http: //www.policia.es
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