
��������	
� �

�
� ���
�����
������	���
����������
��
����	��
	�
�����
���	�� �	�
���!��
����"�
	 ���
�������	
�����
	��

	����
�"
	��
����	�#�
�������
�		�� �	����������$�%� �&'
 (������&
��
#��)
	���

$�������
#���	
�		�*!!����	�#��������&���!$�������! ����!� &'!

��������	�
��
�����


����	
������
�������

��	
�

�

�		�*!!)))&�)���&��� !

����������
�����	����
�������
�
������

�������
���
�
��������
������������������������������
������+#���&���



 ����	������� �������� !!"

�#�
��

� ������	�
,�������
���
-�$���� �$�	�
./���������

� �#��#��)
�"
��0
1��
0��	��	�#�
���
�0��
� ������	
���$���	���
,��	
����	����

� 2���	����
���
������	�



$����	������� �������� !!"

���������%���������
��
���
���&������'(�����
���



)����	������� �������� !!"

	����
��������
�������'(�����
��

� 0��������
����$�	���
��������
	�
�������

������	�
���%

� 3��%
�"
��������
$���
�"
���"������
��
 ����

���
������	
���	��


� 1�	�
�����������
����$	
��
"����
$�����
� 4$� �$$�
������5��
�������$�
��#�$#��
��
���%�



*����	������� �������� !!"

���������%�������

� ����$�
���"������

����	�
������
���	���

� 0�	����	��
����	
�"
��$�

60���7
���	���

������	��
	�
	��

0�	����	

� 8�
������	���
�"

������$���
��	�

� 8�
��	������
����	�����

��
(������

� 0���������
	�����$����

���������
���%9

System 
Vulnerabilities



"����	������� �������� !!"

���+���
����

� ���+�������������+�
#,�
� .���������
�������	�
� ,���%��������	��
�������	�
� ���������	�
��	�	���
��
	��
������	
���	��

� ���+�����������
#,
� ��$$
	���%
��	�
���!��
������	��
�08
 $��%
��	��	�� �
� 1�"��$	
������	�
� 0�������
����	�
������
 �
��"	)���
#������
���
	��� �
����$$���
� �����	� �$�	�
������
)�	�
��	��#����
���
������	���
� �2(
��:��	���



-����	������� �������� !!"



.����	������� �������� !!"



/����	������� �������� !!"

����������0���������������

� 8�	�"���	���!����$�����
� ,����!����	�	���
� (���
�"
 �������!��������
���"������
� ��������$
$�� �$�	���

� �����������
��	�	�
� ���	
�"
"��������
� ���	
�"
�������	���

� -���
��� ��

� (�	���	���
� 4�#������	
��	��#��	���!$����$�	���



1!����	������� �������� !!"

�2��2��3����	���0����
������2��
�
�����	



11����	������� �������� !!"

	���0���4����	�5 �2��2��3

� -���
;��
0��&
�����	���
3���$�	���� ���	���

� �
��� ��
���	
����$��
���
������
	��	
�	�
�������	� 
���


����	�
����$��
)�	�
	��
��<�������	�
�"
	��
������$ ���

0�"����	���
������	�
�������
6=�0��>7

� .""��	�#�
?���
�

@

� ��0
1�	�
������	�
�	������
6=1��>7
��
����$��
��
�0 ��
� �������	�#�
�""��	 )�	�
-����
A��	�������
��������
./������


1����#��
���
?�,
	�
�$���
������	
��	)��%
������	�

��<�������	�

� �0��
��
-���
;��
�������
	�
�������	��
���
��"����

��	�
������	�
����$�����



1 ����	������� �������� !!"

1999 2000 2001 2002 2003 2004 2005
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Visa’s concept for data 
security program is born

Visa develops Cardholder 
Information Security Program 
(CISP), working with acquirers 
and merchants

Visa CISP is implemented 
and compliance is validated 
for e-merchants

Visa CISP validation expanded 
to all merchant and service 
provider channels

PCI Data Security Standard 
developed; Visa CISP validation 
deadline
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PCI 
DSS

ISO 17799

FTC SECFFIEC
-OCC -FDIC

-NCUA -FRB -OTS

REGULATORS

LEGISLATION

FRAMEWORK

REQUIREMENTS

GLBA – Privacy & Safeguards
-HIPPA     -SOX 404     -FISMA
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*As of June 2006.  Subject to change.  Please refer  to state legislation for specifics.
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First track data compromise 
involving POS application

Payment Application Best 
Practices launched

2006

Working with other brands 
for global acceptance

PABP development into 
PCI requirement

Payment Application Best 
Practices developed
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www.visa.com/cisp

www.pcisecuritystandards.org
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