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INTRODUCCION

El servicio mas difundido, WWW

- Segun la consultora Gartner,

* 75% ataques se realizan a aplicaciones web
» 3 de 4 servidores son susceptibles a atagues web

- Segun la empresa IBM,
» Cada 1500 lineas de codigo hay una vulnerabilidad

&




INTRODUCCION

El escenario actual refuerza la necesidad de formacion
en seguridad

Necesidad de desarrollo de aplicaciones con
vulnerabilidades reales

La comunidad OWASP proporciona WebGoat como
herramienta para profesionales y docentes

&



OBJETIVOS

- Estudio y diseno de una plataforma de seguridad web
en entorno Java
- Bases teorico-practicas sobre seguridad en aplicaciones

web
- Ampliacion de conceptos y entendimiento de los
protocolos en un marco practico

&



CONTENIDOS

Herramientas utilizadas
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WEBGOAT

- Open Web Application Security Project

- WebGoat: Plataforma de seguridad web orientada a la
formacion y desarrollo

- Utilizada para la formacidon de nuevos profesionales en

empresas: )
- Ermnst& Young Il ERNST & YOUNG Go L.‘ngE:

- G oogle Quality In Everything We Do

&



ENTORNO DE DESARROLLO

- Utilizacion del entorno de desarrollo integrado, Eclipse
- Aplicacion realizada en lenguaje Java (J2EE)
- Servidor Jakarta Tomcat: Contenedor de servlets.

- Herramientas proxy y webspider
» Paros Proxy
* WebScarab

&



ESTRUCTURA DE LA APLICACION

Peticidn HTTP [lexto en
clarc o S3L)

Servidor Apache Tomcat

Aplicacion WebGoat

Base de Datos

Web App__]

Web App

Web App

Web App

Respuesta HTTP (texio en
claro o $5L1)

Caplura de paticiones y
respuestas con el proxy
intermedic

JEP, PHP, CiC++

Conexion a Bases de
Datos

10



CONTENIDOS

Prueba de Concepto I: Buffer Overflow
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BUFFER OVERFLOW

- Es una de las vulnerabilidades mas conocidas y
explotadas

- Debido a las siguientes causas principales:

 Error en implementacion de métodos de validacion de
datos de entrada

* Error en la gestion de memoria

&
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BUFFER OVERFLOW EN WEBGOAT

- Andlisis de los métodos de validacion de la aplicacion

Pruebas para determinar la validacion:
» Tipos de datos admitidos
* Longitud de los datos

* Logicay flujo de la aplicacion

- Objetivo: Provocar un buffer overflow en la aplicacion

&
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BUFFER OVERFLOW EN WEBGOAT

1. Envio peticiones (é
HTTP al servidor -
2. Estudio de los Cliente o

Navegador
Web

métodos de
validacion de datos 6

de entrada y logica

de |a aplicaCién Servidor Tomcat para WebGoat
3. Forzar el error de la

aplicacion haciendo

abuso de los

métodos de Proxy Intermedio para captura HTTP
14




BUFFER OVERFLOW EN WEBGOAT

1. Envio peticiones

Logout @

Variable asignada al nimero de teléfono

Buffer Overflow

OWASP WebGoat V5.2

Introduccian

General Solution ¥ideos Restart this Lesson Variable asignada al saldo a cargar
Fallo Control de Acceso
Sequridad en AJAN webgoat Overflow Proof of Goncept

Fallo de autenticacian

Desbordamiento de buffer Please input your cell phone number and the

money to transfer

Euffer Owerflow K 3
Srme e *Required Fields

Calidad del codigo
Concurrencia

Crass-Site Scripting (MS5) *Phone Number: |GEERRBERR veee
Denegacian de Servicio -
Improper Error Handling *Money to transfer: |8

Fallos de Inyeccian

Comunicacian Insegura -
Configuracion Insegura

Almacenamiento Insequrao
Pararmeter Tarr!pering
Fallo en la gestion de

Created by Daniel i” ERNST& YOUNG

i Mufiz of . 5
session Quality In Everything We Do
Servicios web RET
Adrinistracion
Desafio OWASPE Foundation | Project web@Goat | Report Bug

\



BUFFER OVERFLOW EN WEBGOAT

1. Envio peticiones

Logout 9

Buffer Overflow

OWASP WebGoat V5.2

Introduccion

General

Fallo Control de Acceso
Seguridad en AJAX
Fallo de autenticacidn
Deshordamiento de buffer Webgoat money to phone transfer service

Buffer Chwerflow You will recive a message in vour phone, please check that the data
Calidad del codiga displaved is correct.
Concurrencia
Cross-Site Scripting (X55) Resume:
Denegacidn de Servicio Phone: GEEGEGEHGE
Improper Error Handling
Fallos de Inyeccian
Comunicacion Insegura

Configuracion Insegura Created by Daniel ﬂ’ERNST&YOUNG

Solution Yideos Restart this Lesson

* Amount charged in your phone. Thank ¥ou for using our service

Arnount: 9

flrmacenarmiento Inseguro Mufiiz of g g
Parameter Tampering Quality In Everything We Do
Fallo en la gestidn de

session

Servicios Weh OWASP Foundation | Project WebGoat | Report Bug

Adrninistracion
Desafio




BUFFER OVERFLOW EN WEBGOAT

2. Estudio de los métodos de validacion

Logout Q

Buffer Overflow

OWASP WebGoat V5.2

Introduccidn

TR Solution Yideos Restart this Lesson
General
Fallo Control de Acceso
Seguridad en AJAX Webgoat Overflow Proof of Concept

Fallo de autenticacién

Desbordamiento de buffer
Buffer Overflow

Calidad del codigo

Concurrencia

Please input your cell phone number and the
money to transfer

*Required Fields

Cross-Site Scripting (XSS *phone Number: no phone
Denegacidn de Servicio
Improper Error Handling *Money to transfer: B

Fallos de Inyeccidn

Comunicacion Insegura -

Configuracion Insegura Subrmit

Almacenamiento Inseguro

Parameter Tampering Created by Daniel =l ERNST & YOUNG
allo en la gestidn de pr

session Mufiz ot Quality In Everything We Do
Servicios Web

Administracion

Desafio OWASP Foundation | Project WebGoat | Report Bug
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Logout @

Buffer Overflow

OWASP WebGoat V5.2

Introduccian

General

Fallo Control de Acceso
Seguridad en AJAR

Fallo de autenticacion
Desbordarnienta de buffer

Solution Yideos Restart this Lesson

* Mot valid phone or amount. Please try again.

Buffer Ouerflow Webgoat Overflow Proof of Concept
3 ; Please input your cell phone number and the

gglnlcclSErgslcigodlgo money to transfer

Cross-Site Scripting (XSS *Required Fields

Denegacion de Servicio

Irproper Error Handling

Fallos de Inyeccian *Phone Number:

Cornunicacion Insegura

Configuracian Insegura +*Money to transfer:

Alrmacenariento Inseguro

Parameter Tampering 2uh

Fallo en la gestion de

session

Servicios Web Created by Daniel EERNST&YOUNG

Adrninistracion o
Desafio Hugiz oy Quality In Everything We Do

OWASP Foundation | Project WebGaoat | Repaort Bug




BUFFER OVERFLOW EN WEBGOAT

Logout @

2. Estudio de los métodos de validacion

Buffer Overflow

Introduccion

General Solution Yideos Restart this Lesson
Fallo Control de Acceso
Sequridad en AJAX wehqgoat Overflow Proof of Concept

Fallo de autenticacion
Desbordamiento de buffer

Buffer Owerflow

Calidad del codigo
Concurrencia

Please input your cell phone number and the
money to transfer

*Required Fields

Cross-Site Soripting (X55) *Phone Number: BEEBEEEEE
Denegacion de Servicio
Improper Error Handling *Money to transfer: BBEEE|

Fallos de Inyecaidn

Comunicacian Insegura
Configuracion Insegura Ssubrmit
Almacenamiento Inseguro

RarammeferiTampering Created by Daniel EERNST&YOUNG

Fallo en la gestidn de H E

session HEES Quality In Everything We Do
Servicios Web
Adrministracian
Desafio

OWASE Foundation | Project WebGoat | Repart Bug



UFFER OVERFLOW EN WE
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2. Estudio de los métodos de validacion

Logout @

Buffer Overflow

OWASP WebGoat V5.2
éné:;g!;rcmn Solution Yideos Restart this Lesson
Fallo Contral de Acceso * Not permitted amount. It must be less than 99 USD

Seguridad en AlAx
Fallo de autenticacidn
Desbordarniento de buffer
Buffer Overflow Webgoat Overflow Proof of Concept

" - Please input your cell phone number and the
Calidad del codigo
Eantlrercs money to transfer

Cross-Site Scoripting (H33) *Required Fields

Cienegacidn de Servicio

Irmproper Error Handling

Fallos de Inyeccidn *Phone Number:

Cormunicacion Insegura

Configuracidn Insegura *Money to transfer:

Alracenamienta Inseguro

Pararneter Tarmpering

Fallo en la gestian de

session -
il -

gsmiﬂg;:‘é%bn Created by Dj‘niel EIIERNST&,/OUNG

Desafio Muftiz of Quality In Everything We Do

OWYASP Foundation | Project WebGoat | Report Bug




BUFFER OVERFLOW EN WEBGOAT

3. Forzar el error de la aplicacion

Logout @

Buffer Overflow

OWASP WebGoat V5.2

Introduccian

Pt Solution Yideos Restart this Lesson
Fallo Control de Acceso
Seguridad en AJAK webgoat Overflow Proof of Concept

Fallo de autenticacidn
Cesbordamiento de buffer

Buffer Chuerflow

Calidad del codigo

Concurrgncia o N —
Crass-Site Soripting (XS5) *Phone Number: | 12345673901 234567
Denegacion de Servicio -

Irnproper Error Handling |
Fallos de Inyeccidn
Comunicacion Insegura .
Configuracian Insegura
Alrmacenarmiento Inseguro

-
=]

E:ﬁgn;ﬁtrar Jggggﬁndneg Created by Dn_e_miel JERNST& mUNG

session Ml Gf Quality In Everything We Do

Servicios Web

Adrninistracidn

Desafio COWASP Foundation | Project WebGoat | Report Bug

Please input your cell phone number and the
money to transfer

*Required Fields

*Money to transfer:




BUFFER OVERFLOW EN WEBGOAT

3. Forzar el error de la aplicacion

OWASP WebGoat V5.2

Buffer Overflow

Introduccian

General

Fallo Control de Acceso

Seguridad en AJAK

Fallo de autenticacidn

Desbordamiento de buffer
@ Buffer Cwerflow

Calidad del codige

Concurrencia

Cross-Site Scripting (©55)

Denegacidn de Servicio

Improper Error Handling

Fallos de Inveccian

Cormunicacion Insegura

Configuracidn Insegura

alrmacenarienta Insequro

Pararmeter Tampering

Fallo en la gestion de

SE5510N

Setvicios Web

administracian

Desafio

Restart this Lesson

Solution Yideos

* Congratulations. You have successfully completed this lesson.

Webgoat money to phone transfer service

You will recive a message in your phone, please check that the data displayed
is correct.

Resume:
Phone: 1234567820

Armount:
1234567999900 0900000000000 90000900909000990009090000009099

Ell ERNST & YOUNG

Quality In Everything We Do

Created by Daniel
Mufiiz of

WASP Foundation | Project WebGoat | Report Bug
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CONTENIDOS

Prueba de Concepto II: Cifrado Débil

&
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CIFRADO DEBIL EN SSL ﬂ

[1]

- SSL: Secure Socket Layer -
- Proporciona seguridad a las comunicaciones
- Aporta valores afadidos a la comunicacion:

‘ I nteg ri d ad secPrZ:iOEOISSSL
« Confidencialidad L Issm IEI%]
Handshake | Ci ipher Spec | So- et [ prTe 'ﬁ&” o .
- Autenticidad [ T [“‘“’” *] Pl
[ ................. ] “'i'ransport- .......
Layer
"""""""""""""""""""""""" Internet
[ ] Lay:




CIFRADO DEBIL EN WEBGOAT

- Unsalted Hash
- Cifrado Débil RSA

» Espacio de claves limitado
* Longitud de claves bajo

- Certificados formados a partir de claves débiles
* Ejemplo real

&
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CIFRADO DEBIL EN WEBGOAT

NoO se envia la contrasena en claro, se utiliza el hash de
la misma

- Existe el denominado unsalted hash o salted hash

- El uso de salted hash incrementa de forma exponencial
la seguridad en el envio de informacion sensible

» Unsalted Hash
« md5(admin) = 21232f297a57a5a743894a0e4a801fc3 (128 bits)

- Salted Hash
- Salt(md5(admin)) = 121232f297a57a5a743894a0e4a801fc3

26



CIFRADO DEBIL EN WEBGOAT

. Utilizacién de cifrado RSA de 16 bits

. Basa su fortaleza en la dificultad de factorizar nimeros
grandes

- Problemas del cifrado implementado:
» Espacio de claves limitado
* Longitud de claves baja

&
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CIFRADO DEBIL EN WEBGOAT

- Cifrado RSA con el generador de numeros aleatorios
con una entropia baja

- Ejemplo: el generador utilizado en la distribucion Linux,
Debian

- Certificado creado a partir de clave débil de OpenSSL
Debian

&

28



CIFRADO DEBIL EN WEBGOAT

1. Mediante el proxy —HTTP Request-»
Intermedio se
capturan las
credenciales cifradas
para las pruebas 1y
2.

2. En la tercera prueba
se utiliza una
conexion HTTPS. Se
debe capturary Proxy para capturar las

analizar el certificado peticiones y respuestas
: entre servidor y cliente

-+HTTP Response—

29



CIFRADO DEBIL EN WEBGOAT

1. Captura de credenciales cifradas
para las pruebas

openss| pkcs8 -topk8 -nocrypt -in bad_rsa.key -inform PEM -out bad_rsa.der -outform
DER

openss| x509 -in bad_co.pem -inform PEM -out bad_cao.der -outform DER

Al ser un certificado firmade por el emisor del certificado los navegadores actuzles lo
detectan como un certificado ne confiable y alertan al usuaric de lz utilizacién de un
certificade no ascciado a2 ningtin CA de confianza y firma por el emisor del certificado. Si
se visualiza el certificado bad_ca.der se obtiene el siguiente mensaje:

General | Datales | Ruta de cerbiicacin

3 Informacida del certificado

Este certificada raiz de ks entidad de certificacidn no
e de confianza, Fars m_-rl:-mﬂum il'ln.-tll:

en el
certilicacibn de b raiz de conlianea,

Emitido par Dariel

Emitide por Dol

Vilido desde 03122008 hasta 03/12/2011

Enstalar certificads. ..
Gbberer més informacién acerca de ferifcadod

| omsa |
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CIFRADO DE

GOAT

1. Captura de credenciales cifradas
para las pruebas i togout @

Weak Cipher

OWASP WebGoat V5.2

Introduccidn

Solution ¥ideosFor this lesson you need to have a server client Restart this Lesson

Eji‘loetr:aolntml diriiasy setup. Please refer to theTomcat Configuration
Seguridad en AJ4R in the Introduction section.
Eae”subgfdglentgllﬁtéga;gguffer Stagel: In this stage you have to =niff the password. And answer the question after the login.

Calidad del codigo
Concurrencia
Cross-Site Scripting (XE%) Cl
A e 754
Denegacion de Servicio G H. H dd
Irnproper Error Handling | 4 aat s m
Fallos de Tnyscsitn i&  Human Resources
Comunicacidn Insegura
Insecure Login [mm ]
ieak Cipher
Surf Jack

Cipher Tools mwﬂ
Configuracidn Insegura S e
Almacenamiento Inseguro Enter your username: | John
Farameter Tampering .
Fallo en la gestion de Enter your password
session

Servicios Web
Adrninistracidn
Desafio

(e
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CIFRADO DE

IL EN WE

1. Captura de credenciales cifradas
para las pruebas

GOAT

& Problema al cargar la pagina - Mozilla Firefox

Archivo  Editar  ¥er Historial Marcadores  Herramientas  Ayuda

ttps: {localhost:8443(WwebGoat fattack

La conexién segura ha fallado

localhost: 8443 usa un certificado de sequridad no walido.

Mo se confia en & certificado porque esta firmado por s mismao.
El certificado sélo es walido para Daniel.

(Codigo de error: sec_error_untrusted_issuer)

= Puede ser un problema con la configuracidn del servidor, o bien que alguien
estd intentando suplantar al servidor.

= S |std seguro de que se ha conectado anteriomente a este servidor con &xito,

el error puede ser temporal por o gue se puede intentar nuevamente dentro
de un tiempo,

© puede sfiadir una excepcion.
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CIFRADO DE

1. Captura de credenciales cifradas
para las pruebas

Logout @

Weak Cipher

OWASP WebGoat V6.2

Introduccidn

Solution ¥ideosFor this lesson you need to have a server client Restart this Lesson

Ej‘nnercanlntml de feceso setup. Please refer to theTomcat Configuration

Sequridad en AJAH in the Introduction section.

Eﬂ‘sigfdgﬁ:ﬁ:&gagfguﬁer Stage3: Now you have to change to a secure connection, The URL should start with https:// If
Calidad del codigo your browser is complaining about the certificate just ignore it Sniff again the traffic and
S answer the questions. In example https:/focalhost: 8443/, (If vou the port §443)

Cross-Site Scripting (X58)
Denegacidn de Servicio
Improper Error Handling

; o
St Goat Hills Financial
nsecure Login J.& Human Resources
Weak Cipher [ 0 ]
Surf Jack
Cipher Tools

E
(4

Configuracién Insegura
Almacenamiento Insegura Firstname: John
Pararneter Tampering
Fallo en la gestidn de
session Lastname: Wayne
Servicios Web

Administracidn -
Desafio credit Card Type: AE

Credit Card Number: 934567390

Logout

wihat's the PID used to generate the RSA (1024 bit:
conversation and decode the content:

rivate key. Try to sniff the
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CIFRADO DE

IL EN WE

1. Captura de credenciales cifradas
para las pruebas

GOAT

Loqout 0

Logout e

a4

OWASP WebGoat V6.2

Weak Cipher

Introduccidn

General

Fallo Control de Acceso
Seguridad en Alax

Fallo de autenticacidn
Deshordamiento de buffer
Calidad del codigo
Concurrencia

Cross-Site Scripting {XS5)
Denegacidn de Servicio
Improper Error Handling

5 o The server certificate has a known bad key,

Fallos de Inyeccidn 3 - . . .
Comunicacion Insegura % It is recommended that you do not exchange sensitive data with this website,

! Logi 1‘ )

S - Certificake Information

Wizak Cipher I'ifi"

Surf Jack p'leaY Name

Cipher Toolk Daniel
Configuracidn Insequra Certificate Fingerprint

Almacenamienta Inseguro
FParameter Tampering
Falla en |a gestidn de
session

Servicios Weh
Adrinistracidn

Desafio

SSL Blacklist

Solution Yideoq
in the Introduc
Stage3: Mow you

your browser is
answer the quest

Security Warning

conyersatiol

& weak 550 certificate has been detected -

Access bo the Following URL is naot secure:

[ h.ttps:,l’,l’local.Hos.t:8443,!’WebGoat,l’attack?.Screen;1SI&menu=.13ﬁD

21F294F8AE7 1 2E66FERS T3P ECE3F079S0E7ABF
Ke-y.Gén.e}atiﬁn .Iﬁformation. -

.Bit count: 1024; Platform: x64, PID: 1234, .rnd: noreadrnd
PuEIic K.e.y ModL.lius SHAi Ha.sh. ; - -
58dce70acfd4del a2d268722fc62edbBd301 10775

[] Don't show this dialog For this certficate arymore

he content: Submit

Encrypted q;lpflgwat's the PIEL L‘;ﬁd;ﬁzirate the R3A (EﬁtPWtévdtﬁéta-l—ry to sniff thell




CONTENIDOS

Prueba de Concepto IlIl: HTTPS Inseguro

&
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HTTPS INSEGURO

- HTTPS, permite el uso de protocolc .
HTTP a través una conexion segure

- Utilizacion de cookies para mantener la sesion y
preferencias del usuario

- Técnica de session hijacking o robo de sesidn

&

36



HTTPS INSEGURO

- Existen aplicaciones que permiten el envio de cookies
de sesion a traves de un canal no seguro

- El objetivo: cambiar el canal seguro (HTTPS) por un
canal inseguro (HTTP) y capturar la cookie de sesion

&
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HTTPS INSEGURO

HTTPS — Envio de Cookie

1. Peticion HTTPS de sesén
para el envio de 8
la cookie de ('Q SR
sesion \’/

2. Cambiar la
conexion segura HTTP — Envio de Cookie
por HTTP Y de sesion
reenviar la cookie
de sesion SR

&

3. Captura de la
cookie de sesidn

&
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HTTPS INSEGURO

Logout @

1. Peticion HTTPS
para el envio de la
cookie de sesion QP OwASP WebGoat V6.2

Introduccidn

Surf Jack

Solution YideosFor this lesson you need to have a server client Restart this Lesson

E;i-loercaolntrol de Acceso setup. Please refer to theTomcat Configuration
Seguridad en AJAR in the Introduction section.

Eﬂlsobod:d:ﬁ:;aen:égadc;oguﬁer Mow you have to change to a secure connection. The URL should start with https:// If your

Calidad del codigo browser is complaining about the certificate just ignore it. Sniff again the traffic and answer

Concurrencia the questions
Cross-Site Scoripting (XSS)

Denegacion de Servicio

Irmproper Error Handling o

- L
L ¢/ Goat Hills Financial
Insecure Login s  Human Resources
Wieak Cipher [ B0 ]
Surf Jack
Cipher Tools
Configuracidn Insegura

E
(4

almacenamiento Insequro Please Login
Farameter Tam_gerlng T

Fallo en la gestion de Enter your name:  |WebGoat
SESSI0N -

Servicios Web Enter your password: essssss
Adrninistracidn

Desafio

39



HTTPS INSEGURO

2. Cambiar la conexion segura

por HTTP y reenviar la
cookie de sesion

Logout @

OWASP WebGoat V6.2

Introduccidn

SEGeal Solution YideosFor this lesson you need to have a server client Restart this Lesson
Fallo Control de Acceso setup. Please refer to theTomcat Configuration
Sequridad’en 2% in the Introduction section.

Eae”sobgfd::f.?errlwt*l_gag?Euﬁ‘er Now you have to change to a secure connection. The URL should start with https:// If your

Calidad del codigo browser is complaining about the certificate just ignore it. Sniff again the traffic and answer
Concurrencia the questions

Cross-Site Scripting (XSS

Denegacién de Servicio

Improper Error Handling

Fallos de Inyeccidn S
Cornunicacion Insequra Press submit to send the session cookie | Submit
Insecure Login

Wieak Cipher Created by Daniel i”ERNST& YOUNG

Surf Jack Hufiz ot Quality In Everything We Do

Cipher Tools

Configuracién Insegura OWASP Foundation | Project WebGoat | Report Bug
Almacenarniento Inseguro

Parameter Tampering

Fallo en la gestidn de

session

Servicios Web

Administracidn

Desafio




HTTPS INSEGURO

3. Captura de la cookie '@ Cookies ==

Buscar Limpiar

Las cookies siguientes estan guardadas en su ordenadon

Sitio Mombre de la cockie
£_zq -
T CC
JSESSIOMNID
WebShop
saplb_*

|

LA

1

Mombre: JSESSIOMID
Contenido: (J2EE237118400)10184 5059056 0B20096550497704944 261 End
Dominio:
Ruta:

Enviar para: Cualquier tipo de conexidn|

Expira: al finalizar |a sesion

Eliminar cookie ] ’ Eliminar todas las cookies ]




CONTENIDOS

1
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. Conclusiones y lineas futuras
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CONCLUSIONES Y LINEAS FUTURAS

- Tomar consciencia de la importancia de la seguridad en
aplicaciones web

- WebGoat como herramienta docente para la formacion
en seguridad informatica

- Base para la creacion de un laboratorio de seguridad

- Participacion en un proyecto abierto para la comunidad
OWASP

& .



GRACIAS POR SU ATENCION
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.\

SSL Client SSL Server

| want to establish secure connection. | support

Time

——

<this> version of SSL and <these> ciphers Server Hello
Ok, | lmnalry acoept request. | have chosen <this>

ion of SSL and <this> cipher suite

4—( Server's Certificate (optional)

Here is my public key (if | don't have certificate)

Client Certificate Request (oulon-n

)
Server Key Exchange (optional) )
|
)

| want to authenticate you.
your certificate ulumd by <lhls> CA
Server Hello Done
( Client's Certificate (optional) )—>
Client Key Exchange
1 am sending you more parameters.
1 vl encrypt them by your public key.

Certificate Verify (optional)

1 willsign some information by using private key
that corresponds to my cerificate. Thus, you can
be sure that | am the owner of the certficate

The next message from me will be encrypted

|
[ Change Cipher Spec
(

Client Finished (encrypted)

Change Cipher Spec
The next message from me will be encrypted

)

4—( Server Finished (encrypted)

)

Application’s data (encrypted) H Application’s data (encrypted)

J A
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